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Uberpriifung von gpg-Mailsignaturen mit
von lznogood Sylpheed-Claws

<iznogood/at/iznogood—factory.org>

Uber den Autor: & =
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Schon seit einiger Zeit in i’i 3 <
GNU/Linux involviert, N
Qg o

betreibe ich nun ein
Debian—System. Neben
elektronischen Studien habe  Zusammenfassung:
ich iiberwiegend franzdsiche

Ubersetzungen fiir die Ich werde versuchen zu zeigen, wie man eine GPG—Erweiterung innerhalb
GNU/Linux—Gemeinschaft ~ von Sylpheed—Claws installiert und eine Mailsignatur mittels einiger
gemacht, die unter bash—Pipe—Befehle iiberpriift.

Iznogood—Factory verfiigbar

sind.

Ubersetzt ins Deutsche von:
Hermann J. Beckers

<hj.beckers(at)onlinehome.de>

Warum Signaturen tberprifen?

Ich erhielt eine Email von einem Freund, der mich fragte: "Warum schickst Du mir eine Email mit einem
angehédngten Virusprogramm?" Huuu! Jemand hatte meine Email-Adresse abgefangen und ihm eine Email
mit meiner Adresse geschickt. ... Er hatte Gliick, weil der Virus entdeckt wurde. Aber was wiire geschehen,
wenn es nur um einen Termin fiir ein Treffen in einer Stadt gewesen wire, 150 km von seinem Haus, was fiir
uns nicht ungewdhnlich ist ... oder ein Patch fiir ein in Entwicklung befindliches Programm. Das wire ein
schlechter Tag!

Seit dieser Zeit signiere ich meine Emails immer. Und ich iiberpriife die Email-Signatur, wenn die Email eine
enthilt. Eine weitere Sicherung gegen Eindringlinge. Aber manchmal erhalte ich eine Email von einer
unbekannten Person mit einer GPG—Signatur, die ich noch nicht iiberpriift habe. Da ich ein sehr triger Typ
bin, mochte ich kein Xterm 6ffnen, um den gpg—Befehl einzugeben, damit der 6ffentliche Schliissel auf
meinen Computer landet und die Signatur fiir jede neue Email-Adresse iiberpriift wird. Darum habe ich das
als eine Aktion in Sylpheed—Claws geschrieben.
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http://iznogood-factory.org/

Uber Sylpheed

Sylpheed ist ein leichtes, schnelles grafisches GTK—Mail— und Newsprogramm. Es wird in zwei Versionen
verOffentlicht: Sylpheed, der Hauptzweig und Sylpheed—Claws, die top—aktuelle Anwendung.
Sylpheed—Claws unterstiitzt GPG mit einer Erweiterung namens PGP/MIME.

Sie miissen sylpheed—claws, sylpheed—claws—plugins, sylpheed—claws—pgpmime und gpg auf Ihrer Maschine
kompiliert haben. Fiir Debian—Anwender ist es leicht mit aptitude; Sie miissen nur die obigen Pakete (neben
anderen, aber suchen Sie danach) abrufen oder Sie fiihren

apt-get install sylpheed-claws sylpheed-claws-plugins sylpheed-claws-pgpmime gpg

aus. Damit es funktioniert, miissen Sie, wie auf den Abbildungen gezeigt, unter Konfiguration —>
Erweiterungen eine Erweiterung namens pgpmime.so laden (Sie kdnnen natiirlich noch einige andere
Erweiterungen wihlen, die IThnen bei der Benutzung von Sylpheed—Claws helfen).

| Plugins >
Plugins [ Cescription
Antivirus Clam Ce plugin utilise Mantivirus Clam pour [
Yisualiseur d'images analyser tous les fichiers attachés regus
antivirus Clam GTE des comptes locaux, POP ou IMAP.
PGRMIME

Larsqu'un fichier aftaché se revele infecté
par un virus, il peut soit &tre effacé soit
déplacé dans un dossier spécifique.

Ce plugin ne contient gue les fonctions
d'analyse, d'effacement et de
deplacement. Pour le configurer, il faut
charger le plugin « Antivirus Clam GTE =,
sinon il faudrait éditer manuellement le
fichier de configuration.

“ Charger plugin Enlever plugin Fermer

Dies zeigt Ihnen PGP/MIME auf der linken Seite. Nun kénnen Sie das Fenster schliessen. Dann gehen Sie zu
Einstellungen im Konfigurations—Menu.
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Dann wihlen Sie Einstellungen im Konfigurations—Menu. Links sehen Sie Vertraulichkeit —> GPG. Ein Klick
darauf zeigt 4 Check—Boxen. Sie miissen zumindet die erste markieren (Automatische Signaturpriifung).
Priifen Sie Ihre Nachrichten. Die anderen sind interessant, wenn Sie Ihre Nachrichten signieren: die zweite
Box hilt Thre Passphrase wéhrend der Sitzung im Speicher, die dritte aktiviert die Tastatur und die letzte
warnt, wenn gpg nicht funktioniert.

Wenn es eine Email mit einer Signatur gibt, sehen Sie ein Logo rechts vom Nachrichten—Inhalt:

ar {QImylbiuiiun 20U g,bkD

io {dim)16/01/05 23:05 3,0ko
{dim)16/01/05 2318 d,8ko £

wi=), 1 non fufsh, 9 au total {30,7ko) 7

i
farmatique miiitante <connscHirgsgual

A

bantsa

Dieses Bild mit einem Stift zeigt an, das die gpg—Steuerung aktiv ist, aber der Autor findet sich nicht in Threr
Datenbank oder die Signatur ist falsch.
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Wie erstelle ich einen Signatur-Tester?

In Sylpheed—Claws konnen Sie Aktionen iiber Hilfsmitte] —> Aktionen ausfiithren, wenn Sie sich in einer
Email befinden, die Sie priifen wollen. Aber zuerst miissen Sie es unter Konfiguration —> Aktionen
programmieren. Sie 6ffnen es:

Configuration des actions >

Mam du menu |gpgkeych

Caommande : |ID=‘|:at %f | grep "From" | grep "<" | grep "=" | cut -f2

£ Ajouter | Hemplacer| Supprimer| &idde

Actions enregistrées Plus haut

[
[Mouveau]
ddtc: cat %f | ddtc parse Flus bas

B

Rot13: rot13 &
freshmeat: shomesiznogood/ Araitfreshmeat &
Aterm: «term &

hogospam: shomediznogood/ sbogospam &
hogomail: homediznogood/ bogomail &
gpakeych: ID="cat %f | grep "From"

Unter Menu—Name geben Sie den Befehlsnamen an (Sie konnen einen Ihnen genehmen wihlen), den Befehl

unter Befehl (sehr schwierig!) und dann Hinzufiigen. Hier ist die Befehls—Pipe, die die GPG—Uberpriifung
vornimmt:

ID="cat %f | grep "From" | grep "<" | grep ">" | cut -f2 -d\< | cut -fl1 -d\> °
xterm —-e gpg ——-keyserver wwwkeys.ch.pgp.net —--search-key $ID

4

in einer Zeile. Der normale gpg—Befehl lautet:
gpg —-—keyserver servername --search-key email-address

Mit sylpheed—claws 6ffnen wir dafiir ein xterm mittels "xterm —e", da wir immer eine Namens—Option
wihlen miissen. Um die Email-Adresse, das $1D, zu erhalten:

e lesen wir die Nachricht mit cat %f
e wir suchen die From—Zeile mit "<" und ">"
e wir behalten alles vor "<" und nach ">"

.... und wir haben die Adresse.

Wenn wir die Email-Adresse iiber Aktionen priifen, geht die Anfrage an den Schliissel-Server
wwwkeys.ch.pgp.net, aber Sie konnen dies mit IThrem Server ersetzen oder zwei verschiedene Aktionen mit
zwel verschiedenen Schliisselserversn benutzen, wie ich es tue.

Sie werden dieses xterm sehen:
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Wihlen Sie die richtige Adresse und das xterm—Fenster schliesst sich. Sie miissen nur erneut das Bild auf der
rechten Seite priifen, das eine Schaltfliche am unteren Rand zur erneuten Verifizierung 6ffnet. Fertig! Sie
sehen dieses Bildfenster:

Falls nicht, bedeutet es, dass die Signatur falsch ist und Sie sie in den Miilleimer stecken konnen.

Wenn Sie dieses Bild sehen, bedeutet es, das der Absender ein Freund oder eine vertrauenswiirdige Person in
Ihrer GPG—-Datenbank ist, da sie ihm/ihr bereits vertraut haben.

/

JE
2

Sie miissen dies nur einmal fiir eine neue Email-Identitit durchfiihren, denn alle Emails werden automatisch
gepriift und Thre Sicherheit wird verbessert.
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Schlussfolgerung

Es ist recht einfach, die bash—Pipe—Befehle an andere (grafische oder nicht—grafische) Email-Programme
anzupassen. Es ist recht einfach, Ihre Emails automatisch zu priifen. Ein weiterer Vorteil: diese kontrollierten
Emails miissen nicht den Spam—Priifprozess durchlaufen, da Sie einmal die Adresse gepriift haben und,
soweit ich weiss, benutzen Spams keine GPG—Signaturen. Es gibt zweifellos einen Weg, um die Kontrolle
iber signierte Emails mittels procmail direkt in die Eingabe zu verlagern, um sie direkt zu iiberpriifen, aber
das ist eine andere Geschichte, die Sie auf Iznogood—Factory finden werden.

Sie finden mehr Informationen iiber gpg und Email-Signaturen unter:

http://www.gnupg.org/
und fiir Sylpheed—Claws unter

http://sylpheed—claws.sourceforge.net/.
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