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darkstat − un analyseur de trafic

Résumé:

Cet article présente l'analyseur de trafic "darkstat" et donne un aperçu
concernant son installation, son démarrage et son utilisation.

_________________ _________________ _________________

Introduction

"darkstat" [1] est un outil d'analyse réseau qui analyse le trafic réseau et génère, depuis les données récoltées,
tout un tas de statistiques au format html. Ces statistiques peuvent être simplement visualisée dans un
navigateur web. En ce qui concerne l'auteur du programme, Emil Mikulic, il a utilisé "ntop" [2] pendant un
long moment. Mais il s'en est désintéressé à cause de ces problèmes de stabilité et sa mauvaise gestion de la
mémoire. Pour ces raisons, il développa "darkstat". Les statistiques se basent sur la communication entre les
hôtes, le trafic engendré, et le numéro des ports utilisés (en alternative des protocoles de transmission). De
plus, on peut visualiser des diagrammes sur la période de collecte et un court résumé sur les paquets analysés
depuis que le programme est démarré.

Installation

Le code source du programme "darkstat" est directement accessible ici [3]. En alternative, quelques miroirs
peuvent être visités à [4] et [5]. Si quelqu'un cherche des paquets Debian, il les trouvera ici [6].

"darkstat" dépend aussi, comme de nombreux outils de monitoring réseau, de la bibliothèque "libpcap" [7].
C'est une bibliothèque utilisée par les sniffeurs de paquets et qui leur fournit une interface de capture et
d'analyse des paquets venant de l'interface réseau. Pour installer "darkstat", vous avez donc besoin de cette
bibliothèque.
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Ensuite vous devez compiler les sources suivant la syntaxe bien connue "./configure && make && make
install". Il est important que la dernière instruction soit exécutée avec les droits du root.

Démarrage

"darkstat" offre quelques paramètres qui peuvent être définis au démarrage du programme. Cependant, pour
faire un premier test, un démarrage sans option est suffisant. Pour pouvoir effectuer son travail, il faut
cependant démarrer le programme en tant que root ou avec les privilèges adéquats par l'intermédiaire de
"sudo" [8] :

neo5k@proteus> sudo /usr/local/sbin/darkstat

We trust you have received the usual lecture from the local System Administrator.
It usually boils down to these two things:

#1) Respect the privacy of others.
#2) Think before you type.

Password:

Après que les utilisateurs autorisés aient entré leurs mots de passe, "darkstat" démarre et affiche divers
messages d'état :

darkstat v2.6 using libpcap v2.4 (i686−pc−linux−gnu)
Firing up threads...
Sniffing on device eth0, local IP is 192.168.1.1
DNS: Thread is awake.
WWW: Thread is awake and awaiting connections.
WWW: You are using the English language version.
GRAPH: Starting at 8 secs, 51 mins, 22hrs, 30 days.
Can't load db from darkstat.db, starting from scratch.
ACCT: Capturing traffic...
Point your browser at http://localhost:666/ to see the stats.

Vu que le test s'est bien déroulé et que les messages en sortie le confirment, nous pouvons maintenant jetter
un oeil aux paramètres de démarrage disponibles.

Options de démarrage

Commen mentionné précédemment, "darkstat" fournit plusieurs options qui peuvent être indiquées au
démarrage. Ces paramètres sont :

Avec l'option "−i" vous pouvez spécifier quelle interface est monitorée.

darkstat −i eth1

Démarré sans privilège spécifique, "darkstat" ouvre le port privilégié 666. Vous pouvez prévenir cette
habitude en renseignant l'option "−p" au démarrage :

darkstat −p 8080
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Afin de lier certains ports à une interface spécifique, vous pouvez utiliser l'option "−b". Dans l'exemple
suivant, nous la lions à l'adresse de loopback :

darkstat −b 127.0.0.1

La résolution DNS persistante peut être prévue en utilisant le paramètre "−n". Cela peut être intéressant pour
les personnes n'ayant pas de ligne spécialisée ou dédiée.

darkstat −n

Utilisez l'option "−P" pour que "darkstat" ne mette pas l'interface réseau en "mode promiscuité". Cependant,
cela n'est pas recommandé, car "darkstat" ne pourra capturer et analyser que les paquets qui sont adressés à
l'adresse MAC de l'interface réseau. Tous les autres paquets sont rejetés.

darkstat −P

Le paramètre "−l" active correctement le comportement "SNAT" sur le réseau local. "SNAT" signifie "Source
Network Address Translation" (Translation d'adresse source), ce qui veut dire que votre routeur masque
l'adresse IP locale du client en la remplaçant par sa propre adresse publique. Ainsi, il envoie une enquête
représentative du client surveillé.

darkstat −l 192.168.1.0/255.255.255.0

Avec le paramètre "−e", vous pouvez définir une expression pour filtrer les paquets.

darkstat −e "port not 22"

Depuis la version 2.5, vous pouvez détacher "darkstat" du terminal dans lequel il a été démarré. Ainsi il
fonctionne comme un démon.

darkstat −−detach

Grâce au paramètre "−d" vous pouvez spécifier le répertoire où "darkstat" créera sa base de données.

darkstat −d /directory

L'option "−v" active le "mode verbeux":

darkstat −v

Si vous êtes intéressé par le numéro de version de "darkstat" ou par toutes ses utilisations et syntaxes, essayez
le paramètre "−h".

darkstat −h

Manipulation

Après le démarrage de "darkstat" vous pouvez taper dans votre navigateur web "http://localhost:666/". C'est
l'adresse par défaut. Maintenant, vous accédez à des statistiques donnant un court résumé et quelques
graphiques générés sur des données collectées depuis que le programme est lancé :
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Illustration 1: page principale de darkstat

Sur le site "hosts" vous pouvez voir toutes les machines qui prennent part à la communication. Cela peut être
ordonné par trafic généré ou par adresse IP. Ainsi, vous pouvez détecter très rapidement la machine qui
génère le plus de trafic sur le réseau local. De ce fait, l'administrateur système a une chance d'avoir la source
d'un problème. Par exemple, dans la capture d'écran suivante, la source du problème pourrait bien être le
client dont l'adresse IP est "192.168.1.203".
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Illustration 2: menu hosts dans darkstat

Dans l'illustration 3, vous pouvez voir le numéro de port qui est utilisé par le serveur et les applications
clientes. Vous pouvez reconnaître immédiatement le numéro de port qui est utilisé par les démons suivants :
21 (FTP), 22 (SSH), 139 (Samba), 631 (CUPS), 666 (darkstat), 3128 (Squid). Cependant, les deux services
"dhcp" et "dsnmasq" ne sont pas visibles parce que ces services communiquent via "UDP". Tous les ports
au−dessus de 1024 ne sont pas des ports privilégiés et sont utilisés par les applications clientes afin de
communiquer. Le serveur proxy "squid" représente l'exception, parce qu'il utilise le port 3128 comme
paramètre par défaut. Vous pouvez lire à l'IANA [9] une liste maintenue de tous les numéros de ports.
L'IANA en est responsable. En alternative, vous pouvez jetter un oeil au fichier "/etc/services".
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Illustration 3: menu ports dans darkstat

Dans l'image suivante vous pouvez voir les protocoles "ICMP", "TCP" et "UDP" qui ont été impliqués dans
les communications. Si quelqu'un est intéressé par ces protocoles, il trouvera des introductions intéressantes
dans les RFC suivantes [10], [11] et [12].

Illustration 4: menu protocols dans darkstat
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La dernière capture d'écran montre un graphique−résumé sur la période de collecte :

Illustration 5: menu graphs dans darkstat

Futur du projet

La version 2.6 de "darkstat" que nous venons de voir, est malheureusement dépendante de "pthreads". Cela
pose des problèmes sur certaines plateformes (comme NetBSD). Pour cette raison, l'auteur du programme,
Emil Mikulic, a décidé de ne pas continuer de développer la branche 2.x et préfère travailler directement sur la
3.x.

Dans la nouvelle version, certaines nouveautés ont été implémentées comme la capture simultanée de paquets
depuis plusieurs interfaces, un parseur de configuration (config parser), une amélioration de la présentation
visuelle des diagrammes (comparable à RRDtool [13]), un fichier CSS personnalisable, la présence d'un login
administrateur, la possibilité d'éditer la base de données à travers l'interface web, etc .
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Conclusion

"darkstat" est un outil de surveillance très stable et rapide. Il ne fait exclusivement que ce pourquoi il est écrit
: analyser le trafic. En outre, il fonctionne sans problème, évolue constamment et contiendra de nombreuses
nouvelles et intéressantes fonctionnalités dans les prochaines versions. Je vous souhaite du succès dans votre
recherche de "trafics indésirables" dans votre réseau local.
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