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A dokumentum leirja, hogyan allitsunk be egy Linux Utvalasztét, hogy hathatésabban kezelje @ kimen
forgalmat egy ADSL modemen vagy mas olyan eszk6z6n, ami hasonlé savszélesség-tulajdonsagokkal
rendelkezik (kabelmodem, ISDN stb.). Hangsulyt fektettiink az interaktiv forgalom varakozasi, lappangasi
idejének cstkkentésére még akkor is, ha a feltbltési és/vagy letdltési savszélesség teljesen telitett.
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1. Bevezetés

Jelen dokumentum célja, hogy ajanljon egy modszert egy internethez kapcsolddd ADSL (vagy kabel) modemen
kimenb forgalom kezeléséhez. A probléma az, hogy a legtébb ADSL vonalat lekorlatoztak 128kbs vagy e kortili
adatfeltdltési sebességre. Még sulyosabba teszi a problémat a csomagok varakozasi sora az ADSL modemen beliil,
ami ha tele van, 2 vagy 3 masodpercet is igénybe vesz, mig kitril. Ez egytittesen azt jelenti, hogy amikor a feltdltési
savszélesség teljesen telitve van, a tébbi csomagnak 3 masodpercet is igénybe vehet, amig kijutnak az Internetre. Ez
megbénithatja az interaktiv alkalmazasokat, mint a telnet vagy a tobb<mejagkok.

1.1. A dokumentum U] verzioi
Mindig megtalalod a jelen dokumentum legujabb verzidjat a vilaghalon a http://www.tldp.org webhelyen.

Az Uj verziok ezen kivil kilonbdzLinux WWW és FTP szerverre is fel vannak téve, beleértve az LDP honlapjat a
http://www.tldp.org webhelyen.

1.2. Levelez dlista

Az ADSL savszélesség-gazdalkodast dl&erdések és friss informéaciok vonatkozasaban kérlek, iratkozz fel a téma
levelezési listajara a http://jared.sonicspike.net/mailman/listinfo/adsl-gos honlapon.

1.3. A felel 6sség teljes elharitasa

Sem a szefz, sem a terjesék, sem mas kézremiikbédnunkatars nem felés semmilyen médon a fizikai, pénzugyi,
mordlis vagy barmely mas tipusu kérért, amit a szévegben ajanlott dolgok kdvetése okozott.

1.4. Szerz6i jog és licenc

A jelen dokumentum Dan Singletary (2002) szellemi tulajdona, amelyet a GNU FDL (GNU Szabad Dokumentaciés
Licenc) alatt adtak ki, amelyet ezennel hivatkozasként beolvasztottunk.

1.5. Visszajelzések és javitasok

Ha kérdéseid vagy ajanlasaid vannak a dokumentumhoz kapcsoldddan, nyugodtan Iépj kapcsolatiheehaszerz
dvsing@sonicspike.net (mailto:dvsing@sonicspike.net) e-mail cimen.

1.6. Magyar forditas

A magyar forditast Szijjartdé Laszl6 (mailto: laca[AT]janus.gimsz.sulinet.hu_NO_SPAM) készitette (2002.07.28). A
lektoralast Daczi Laszl6 (mailto:dacas[AT]freemail.hu_NO_SPAM) végezte el (2002.09.05). A dokumentum
legfrissebb valtozata megtalalhaté a Magyar Linux Dokumentéacids Projekt (http://tldp.fsf.hu/index.html) honlapjan.
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2. Hattér

2.1. El6zetesen sziikséges dolgok

A dokumentumban vazolt médszernek miikédnie kell méas Linux konfiguracidkon belll is, de nem teszteltiik mason,
csak a kovetkedk alatt:

- Red Hat Linux 7.3

« 2.4.18-5 Kernel teljes QoS tamogatassal (modulok: OK) és beleértve a ki &teel-foltokat (amik
torténetesen az Ujabbakban benne is lehetnek mar):

HTB varakozdsor - http://luxik.cdi.cz/~devik/qos/htb/

Megjegyzés: jelentették, hogy a 2.4.18-3 kernelverziot kdvetéen a Mandrake (8.1, 8.2) mar a HTB-hez adott
folttal szallitja a rendszert.

IMQ eszkdz - http://luxik.cdi.cz/~patrick/imqg/

- iptables v1.2.6a vagy kébbi (a Red Hat 7.3-mal szallitott iptables verziébdl hianyzik a "length" modul)

Megjegyzés: a dokumentum el6z6 verzidiban olyan savszélesség-kezelési modszert adtunk meg, ami magaban
foglalta a meglévé sch_prio varakozésor megfoltozasat. Késébb ugy talaltuk, hogy ez a folt teljesen felesleges.
Ezen felll a jelen dokumentumban taglalt médszer jobb eredményt ad (bar a doksi irasa idején 2 kernelfolt
szukséges :) Szerencsés foltozast.)

2.2. Elrendezés

A dolgok egyszerUsitése érdekében, a dokumentumban az 6sszes héal6zati eszkdzre és beallitasra vonatkozé
hivatkozas a kdvetkérhaldzati elrendezést tikrozi:

<-- 128kbit/s = --memmemmeee- <-- 10Mbit -->
Internet <-------------------- > | ADSL modem | <-----------memeee-

| ethO

| Linux atvélasztd (router) |

| .. | ethl..ethN

I I
vV oV

Helyi haldzat
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2.3. Csomagok varakozosorai

A csomagok varakozasi sorai (queue) olyan "edények”, amik az adatokat taroljak a hal6zati eszkdz szamara, amikor
azokat nem lehet azonnal elkiildeni. A legtdbb varakozésor egy FIFO ("abniedsnegy be, e ek megy ki")
fegyelmezési rendszert, diszciplinat hasznal (réviden qdisc - a ford.), hacsak specialisan masra nem allitjak be. Ez
azt jelenti, hogy amikor egy eszkdz varakozosora teljesen tele van, a varakozasi sorba utoljara kerilt csomagot csak
akkor tovabbitja az eszkdz, amikor az dsszes tobbit mér elkuldte.

2.3.1. Akimen 6 &g

ADSL csatlakozas esetén a savszélesség aszimmetrikus, tipikusan 1.5Mbit/stedse]@8kbit/s a kimdhag
teljesitménye. Bar ez a vonali sebesség, a Linux Utvalaszté PC és az ADSL modem kdzoéitipdarsan

10Mbit/s vagy a feletti sebességet tud. Ha a helyi hal6zat felé ogatol6 szintén 10Mbit/s sebességl, akkor

tipikusan NEM LESZ véarakozdsor az Utvalasztonal, amikor a helyi halézat kiild csomagokat az Internet felé. Az ethO
eszkdzon keresztil olyan sebességgel mennek ki a csomagok, ahogy a helyi hal6zatbdl érkeztek. Ehelyett viszont a
csomagok bedllnak a sorba az ADSL modemnél, mivel 10Mbit/s-el érkeznek, és csak 128 kbit/s-el mehetnek ki.
Id6legesen a csomagok varakozésora a modemnél megtelhet, és minden tovabbi csomag, amit kiildenek neki,
csendben eldobésra kertil. A TCP protokollt Ugy tervezték, hogy kezelje ezt, és be fogja allitani a kildési ablak
(transmit window) méretét gy, hogy teljesen kihasznalja a rendelkezésre all6 savszélességet.

Amig a varakozésorok a TCP-vel kombinéalva a savszélessé@lEmgbbb kihasznalasat teszik lebeé, a nagy
FIFO sorok megemelik az interaktiv forgalom lappangasi idejét.

Egy masik, a FIFO-ra hasonlité varakozosor az n-savos prioritasos sor. Ennél ahelyett, hogy csak egy varakozdésort
alakitanank ki a bejd¥csomagok szamara, az n-savos sornak n darab FIFO sora van, amibe a csomagokat az
osztalyozasuk alapjan helyezziik be. Minden sornak van egy prioritdsa, és a csomagok mindig a legnagyobb
prioritasu, csomagokat tartalmazé sorbdl jobnnek ki. Ezt a fegyelmezési szabalyt alkalmazva az FTP csomagok egy
alacsonyabb prioritasu sorba helyezikeimint a telnet csomagjai, igy még egy FTP feltdltés alatt is, egy darab telnet
csomag is kijuthat a sorbél és azonnal tovabbkildésre kerilhet.

A dokumentumot atalakitottuk az 0j linuxos véarakozoésor, a Hierarchical Token Bucket (HTB) hasznalatdhoz. A HTB
sor hagyban hasonlit a fent leirt n-svos sorra, de megvan az a tulajdonsaga, hogy képes minden osztalydnak
forgalmét korlatozni. Ezen kivil képes arra, hogy forgalmi osztalyokat alakitson ki mas osztalyok alatt, egy
hierarchikus osztalyokbdl 4ll6 rendszert Iétrehozva. A HTB teljes leirasa meghaladja a dokumentum kereteit, de
tovabbi informacié talalhaté a http://www.lartc.org webhelyen.

2.3.2. A bejov 6 ag

Az ADSL modembe befelé érkéZorgalom a kimefihtz hasonlé médon all varakozésorba, azonban a sor a
szolgaltatodnal helyezkedik el. Emiatt valésziniileg nincs kdzvetlen befolyasod arra, hogyan alljanak sorba a
csomagok vagy melyik fajta forgalom kapjon megkulénboztetett kezelést. Az egyetlen mod a varakozasi id
alacsonyan tartaséra itt az, hogy megbizonyosodsz, miszerint nem kiildik az adatokat til gyorsan szamodra. Sajnos
nincs mad az érkézcsomagok sebességének kézvetlen befolyasolasara, de mivel a forgalmazas tébbsége
valészinlileg TCP, van néhany médja a Kikdelassitasanak:
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- Szandékosan eldobni a befbesomagokat - a TCP protokollt Ggy tervezték, hogy kihasznalja a rendelkezésre
all6 teljes savszélességet, mikdzben prébalja elkeriini a kapcsolaton belll a torl6dast. Ez azt jelenti, hogy nagy
mennyiségil adat kildésekor a TCP t6bb és tobb adatot kiild, amig végll is egy csomag eldobasra keril. A TCP
érzékeli ezt, és csokkenti az atviteli ablak méretét. Ez a folyamat iddiléth kapcsolat alatt, igy biztositja az
adatok lehdi leggyorsabb atvitelét.

- A meghirdetett vételi ablak manipulalasa - A TCP forgalmazas alatt a fogad6 oldal az ACK (elfogadas) csomagok
folyamatos sorat kiildi vissza. Az ACK csomagokban talalhatoé az ablakméret meghirdetése, ami kifejezi annak a
nem elfogadott adatnak a mennyiségét, amit a fogadé kuldeni tud. A &iEK csomagok ablakméretének
babralasaval szandékosan lelassithatjuk adtiiEhnek a folyamatszabalyozasnak jelen pillanatban nincs
(szabadon elérh@t megvaldsitasa Linuxon (de lehet, hogy dolgozom egyen!)

3. Hogyan m(ikodik?

Két alapveb lépéssel optimalizalhatjuk a kifelé miepavszélességet.ddzor talalnunk kell egy modot arra, hogy
megakadalyozzuk az ADSL modemet a csomagok sorba allitasaban, mivel nincs rdhatdsunk a varakozésor
kezelésére. Ennek érdekében visszafogjuk az Gtvalaszto altal az eth0-n kikildott adat mennyiségét, kicsit kevesebbre,
mint a modem teljes kiménsavszélessége. Ez azt eredményezi, hogy az Gtvalaszto6 rakja varakozésorba a helyi
halézatrél érke csomagokat, amik gyorsabban érkeznek, mint megengedett kikildésuk.

A masodik 1épés egy prioritasos varakozésor-fegyelmi szabaly felallitasa az Gtvalaszton. Meg fogunk valdsitani egy
olyan sort, amit be lehet allitani Ggy, hogy @bséget adjon az interaktiv forgalomnak, mint a telnet vagy a
tobbszerefils jatékok.

A HTB varakozdsor hasznélataval meg tudjuk valdsitani a sdvszélesség korlatozaséat és prioritdsos varakogoésort,
egyidejlleg megg¥z6diink, hogy nincs olyan osztaly, amit egy masik "ki€éheztetne". A kiéheztetés elkeriilésg
érdekében nem vélaszthaté a dokumentum 0.1-es javitdsanal megadott mddszer.

A végd |épés a tlizfal bedllitasa, hogy az fwmark segitségével biztositsa a csoméipbis&fgt.

3.1. AHTB alkalmazasa a kimen 6 forgalom visszafogéaséara

Bar az Gtvalaszto és a modem kozti kapcsolat 10 Mbit/s sebességii, a modem csak 128 kbit/s sebességgel tud
adatokat kiildeni. Minden ezt a ratat meghalado6 sebességii csomag varakozésorba all a modemnél. Ezért egy ping
csomag, amit az Utvalasztérdl kiildiink, azonnal elmehet a modemhez, de néhany masodpercet vehet igénybe, amig
ténylegesen kikertil az Internetre, ha a modem varakozésora tartalmaz mar valamennyi csomagot. Sajnos a legtébb
ADSL modem esetében nem adhatjuk meg a varakozosor kezelésének modjat illetve annak nagyséigroigy el
kimenb csomagokat atiranyitjuk oda, ahol mindezt megtehetjiik.

Ezt a HTB sorral valésitjuk meg, igy csokkentve az ADSL modemhez kiildétt csomagok szamat. Még ha a kifelé
merd savszélességlink a 128kbit/s is lehetne, kicsivel ez ala korlatozzuk le a csomagkuldés mértékét. Ha csokkenteni
akarjuk a lappangasi @, BIZONYOSNAK kell lenniink, hogy soha egyetlen csomag sem all sorba a modemnél.
Kisérletezések soran azt talaltam, hogy a kitnfemgalom korulbeliil 90kbit/s-ra valo visszavételével a savszélesség
majdnem 95%-at tudom elérni a HTB vezérlés nélkil. A HTB engedélyezésével ennél a mértéknél kivédijik, hogy a
modem varakozdsorba rakja a csomagokat.
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3.2. Prioritdsos varakozoésor kialakitasa HTB-vel

Megjegyzés: Megjegyzés: az ebben a részben lév6 el6z6 igények (eredetileg N-savos prioritasos varakozésor
kialakitasanak hivtak) késébb hibasnak taléltattak. LEHETETLEN volt a varakozosor kiilénbdz6 savjaiba tartozo
csomagok megjeltlése csak a fwmark mez6 altal, viszont ezt gyengén dokumentaltuk a dokumentum 0.1-es
verziéjanak irasakor.

Ennél a pontnal még nem vesziink észre semmi valtozast a teljesitményben. Pusztan csak athelyezzik a FIFO sort az
ADSL modembl az utvalasztéhoz. Valdjaban, a Linux alapértelmezésben bedllitott 100 csomag méretli FIFO
soraval, valoszinlileg még rosszabba is tettiik a helyzetiinket! De nem sokaig...

Minden szomszédos osztalynak adhatunk egy prioritast a HTB soron belil. A kuttipdgi forgalom kiilonbdk
osztalyokba helyezésével, majd ezen osztalyokhoz kil@npidaritdsok csatolasaval, vezérelhetjik a csomagok
varakozasi sorbdl vald kivételét és elkildését. A HTB lélétteszi ezt, mikdzben megakadalyozza egy osztaly
"kiéheztetését", mivel megadhatjuk a minimalisan garantalt mértéket minden osztaly szamara. Ezenfelil a HTB
megengedi azt is, hogy megadjuk egy osztalynak: hasznalhatja masik osztalyok nem hasznalt savszélességét, egy
bizonyos fel§ hatarig.

Miutan beallitottuk az osztalyainkat, sélet helyeziink el, hogy a forgalmat elhelyezziik beléjik. Tobb Gtja is van
ennek, de az itt leirt médszer az isieiptables/ipchains-t hasznalja a csomagok fwmark-al (tlizfal jelolése a
csomagon) tortéhmegjeldlésére. A szék a csomagok fwmark-jat figyelembe véve helyezik el a forgalmat a HTB
sor osztalyaiba. Ezen a modon képesek lesziink megfetabalyok felallitasara az iptables-en belil, hogy bizonyos
tipusu forgalmat egy bizonyos osztalyba kuldjon.

3.3. A kimen 6 csomagok osztalyozasa iptables-szel

Megjegyzés: eredetileg a dokumentumban az ipchains-t hasznaltuk a csomagok besoroladsara. Most az Ujabb
iptables-t hasznaljuk.

Az utolsé lépés ahhoz, hogy az utvalaszt@blséget adjon az interaktiv forgalomnak - a tlizfal beallitasa: adjuk
meg a forgalom besorolasanak madjat. Ez a csomag fwmarkjéresk beallitasaval érlieel.

Anélkul, hogy tulzottan a részletekbe meriilnénk, alljon itt az egyszer(sitett leirasa annak, hogyan leheb a kimen
csomagokat 4 osztalyba sorolni Ugy, hogy a legmagasabb prioritast lesz a 0x00:

1. Jeldljink MINDEN csomagot 0x03-al. Ez alapértelmezésben minden csomagot a legalacsonyabb prioritasu
sorba helyez el.

2. Jeloljik az ICMP csomagokat 0x00-al. Szeretnénk, ha a ping mutatna a legmagasabb prioritdsi csomagok
varakozasi idejét.
3. Jeldljink minden csomagot, aminek célportja 1024 vagy kisebb, 0x01-el. &zsisget biztosit az olyan

rendszerszolgaltatasoknak, mint a Telnet és SSH. Az FTP portja szintén ebbe a korbe esik, de az FTP
adatforgalom a magasabb portokon helyezkedik el és marad a 0x03 savban.

4. Jeléljink minden csomagot, aminek a célportja 25 (SMTP), a 0x03-al. Ha valaki levelet fog kildeni egy nagy
csatolt dllomannyal, nem akarjuk, hogy elarassza az interaktiv forgalmat.
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5. Jeldljink minden csomagot, aminek célja egy tébbszésgjalték-szerver, 0x02-vel. Ez a jatékosoknak alacsony
lappangasi idt biztosit, de megakadalyozza, hogy elfoglaljak az alacsony varakozasttigényl
rendszerszolgéaltatasokat.

Jeldljink minden "kicsi" csomagot 0x02-vel. A kimeACK csomagokat a befelé iranyulo letdltésékazonnal
ki kell kiildeniink, hogy biztositsuk a megfeddetoltéseket. Ez az iptables "length" moduljaval lehetséges.

Természetesen ezeket a kivanalmaknak megfetehtalakithatod.

3.4. Még néhéany fogas...

Két tovabbi dolgot tehetsz a lappangad jdvitasara. Elszor is, a maximalis atvingegység (MTU) méretét

kisebbre veheted, mint az alapértelmezett 1500 bajt. Ennek a szamnak a cstkkentése egyben adsigagos id
csokkenti, amit az etibbséget élvdzcsomagok elkildésére kell forditani, ha mar egy teljes méreti alacsony
prioritasi csomag kildése folyamatban van. Ennek az értéknek a csdkkentése kicsit cstkkenti a teljesitményt is,
mivel minden csomag legalabb 40 bajtnyi IP és TCP fejléc-informaciét tartalmaz.

A masik dolog a javitashoz, még alacsony prioritasi forgalom esetén is, hogy csokkented a varakozasi sor méretét az
alapértelmezett 100-r6l, ami egy ADSL vonalon 10 masodperc alatt tril ki egy 1500 bajtos MTU-t alapul véve.

3.5. Prébalkozas a bejov 6 forgalom visszafogasara

A "k6zben$ varakozésor-eszkdz" (Intermediate Queuing Device, IMQ) hasznalataval az 6sszésckejiragot
ugyanugy egy varakozosoron futtathatjuk at, mint amilyen médon a ldketis. A csomagok prioritasa ebben az
esetben joval egyszerlibb. Mivel csak a b&dCP forgalmat (probaljuk meg) vezérelni, az 6sszes nem-TCP

forgalmat a 0x00 osztalyba rakjuk, az 6sszes TCP forgalmat pedig a 0x01 osztalyba. A "kis" TCP csomagokat
szintén a 0x00 osztalyba soroljuk, mert ezek nagy valészinliséggel a mar elkildotb lkidatak ACK csomagjai.

Egy standard FIFO sort allitunk be a 0x00 osztalyhoz, illetve egy "véletlenszerii korai eldobas" (Random Early Drop,
RED) varosort a 0x01 osztalyhoz. A RED jobb a FIFO-nal a TCP vezérlését tekintve, mert eldobja a csomagokat
mar a sor olyan tulcsordulasaél mikor megprébalja lelassitani a forgalmat az dileés fenntartasa érdekében.

Ezen kivul mindkét osztalyt le fogjuk korlatozni egy maximalis béjdergalmi hatarra, ami kisebb, mint a valos,

ADSL modemen bejéd sebesség.

3.5.1. Miért nem olyan j6 a bejov 6 forgalom korlatozasa?

Korlatozni szeretnénk a bejévorgalmunkat, hogy elkeriljiik a varakozosor betelését a szolgaltaténal, ami néha 5
masodpernyi adat pufferelését jelentheti. A probléma abban all, hogy jelenleg & b€&&forgalom korlatozasanak
egyetlen médija a teljesen j6 csomagok eldobalasa. Ezek a csomagok mar foglaltak némi savszélességet az ADSL
modemen, csak a Linux gép dobtad&ket abbdl a célbdl, hogy a jobeni csomagokat lelassitsa. Ezek az eldobott
csomagok idnként Ujra elkildésre keriilnek, még tobb savszélességet foglalva. Amikor korlatozzuk a forgalmat,
korlatozzuk azon csomagok mértékét, amiket elfogadunk a hal6zatunk szamara. Mikel&isbejovd adatrata

valahol ef6l6tt van az eldobott csomagok miatt, a béjégunkasokkaljobban le kell korlatoznunk az ADSL

modem aktudlis ratajanal, az alacsony lappangédbiztositasa érdekében. A gyakorlatban az én 1.5Mbit/s bejov
adgamat 700kbit/s-re kellett korlatoznom, hogy elfogadhato szinten tartsam a lappangast 5 egyideji letoltésnél. Minél
tébb TCP folyamatod van, annal tdbb savszélességet vesztesz az eldobott csomagok miatt, és annal kisebbre kell
venned a korlatozas mértékét.
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A bejovd TCP forgalom elle@irzésének sokkal jobb modja a TCP ablak manipulacioja, de ebben a pillanatban nincs
(szabadon elérh@t megvaldsitasa ennek Linuxra (amennyire én tudom...).

4. Megvalositas

Mindezen okfejtés utan most mar ideje, hogy megvalésitsuk a savszélesség-gazdalkodast Linuxon.

4.1. Kikotések

A DSL modemhez aktualisan kiuldott adatok mértékének korldtozasa nem olyan egyszerii, mint amilyennek latszik.
A legtébb DSL modem igazabdl csak egy ethernet hid, amik tovabbitjdk az adatokat oda-vissza a Linux gép és a
szolgaltatonal 1é& gateway kozott. A legtobb DSL modem ATM-et hasznal adatatviteli csatolofeliiletként. Az ATM
mindig 53 bajtos cellakban kildi az adatokat. EZ8Kbbajt a fejléc informacio, és 48 bajt marad az adatoknak. Még

ha csak 1 bajt adatot kulldesz is, a teljes 53 bajt savszélességet foglal, mivel az ATM celldk mindig 53 béjt hosszuak.
Ez azt jelenti, hogy ha egy tipikus TCP ACK csomagot kiildesz, ami O bajt adatot + 20 bajt TCP fejlécet + 20 bajt IP
fejlécet + 18 bajt Ethernet fejlécet tartalmaz. Val6jaban, még ha a kikildott ethernet csomagnak csak 40 bajtnyi
"hasznos terhe" van is (TCP és IP fejléc), a legkisebb méret egy Ethernet csomagnal 46 bajtnyi adat, igy a maradék 6
bajt 0-val tolBdik ki. Ez azt jelenti, hogy az Ethernet csomag plusz a fejléc informéaciok aktualis hossza 18 + 46 = 64
bajt. Az ATM-mel 64 bajt atkiildéséhez két ATM cellat kell killdened, ami 106 bajt savszélességet foglal. Vagyis
minden TCP ACK csomagnal 42 bajt savszélességet vesztesz. Ez rendben van, ha a Linux figyelembe veszi a DSL
modem altal hasznalt csomag-beagyazast, de ehelyett a Linux csak a TCP és IP fejlécet és 14 bajtos MAC cimet
jegyzi (a Linux nem szamolja a 4 bajtos CRC-t, mivel ezt a hardver szint kezeli). A Linux nem szamol a 46 bajtos
minimalis Ethernet csomagmérettel, sem a fix méretli ATM cellaval.

Mindez azt jelenti, hogy a kiménsavszélességet valamivel kisebbre kell allitani, mint a valos kapacitas (amig nem
taldlunk egy csomag-@kitdt, ami jegyzi a kilonb&z tipust csomag-beagyazasokat). Azt talalhatod, hogy sikerdlt

egy jo értékre beallitani a savszélességet, de amikor egy nagy fajlt toltesz le, a lappangas felszokik 3 masodperc folé.
Ez legval6szinlibben amiatt van, mivel a Linux rosszul szamitja ki a bizonyos kis ACK csomagok altal igényelt
savszélességet.

Néhany hénapot dolgoztam ennek a probléménak a megoldasén, és majdnem lezartam a dolgot egy olyan
megoldassal, amit hamarosan kdzreadok tovabbi tesztelésre. A megoldéas egy felhasznaloi szintl varakozésor
hasznéalatat mutatja be a Linux QoS-e helyett a csomagok korlatozaséara. Atapegy egyszerli HTB sort

alkalmaztam, ami a Linux felhasznaléi szint(i sorait haszndlja. Ez a megoldas (eddig) képes voltéaflangeom

OLYAN JO korlatozaséara, hogy még egy massziv letdltés (tdbb szalon) és ugyanilyen feltéltés (gnutella, tébb szalon)
alatt is, a lappangas 400 ms CSUCSERTEKET ért csak el a névleges, forgalom nélkilli 15 ms-hoz képest. Tovabbi
informacidért erdl a QoS modszedt, iratkozz fel a frissitések levellistajara vagy késbb nézd meg ennek a
HOGYANDNak a frissebb valtozatait.

4.2. Szkript: myshaper

A kovetkedkben egy altalam a Linux Utvalaszton a savszélesség korlatozasara hasznalt szkript listaja talalhaté. Ez
tobb, a dokumentumban foglalt koncepciét is felhaszndl. A kifrfergalom a 7 tipustol figgvarésor egyikébe

kerll. A bejowd forgalom két sorba keriil, a TCP csomagokat (alacsonyabb prioritaséak)&dobjuk, ha a bej@v

adatok a mérték folottiek. A szkriptben megadott ratak agy tlnik, jol mikddnek az én beallitAsomban, de az
eredmények valtozhatnak.
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A szkript eredetileg az ADSL WonderShaper-en alapult, amint megtalalhaté a LARTC webhelyen
(http://www.lartc.org).

#1/bin/bash

myshaper - DSL/kabelmodem kimeno forgalmanak szabalyozasa.
Az ADSL/Cable wondershaper (www.lartc.org) szkripten alapszik.

Irta: Dan Singletary (8/7/02)

FIGYELEM: a szkript feltetelezi, hogy a kernelt megfoltoztuk a megfelelo HTB
sor és IMQ foltokkal, amik hozzaferhetok itt (megj.: az ujabb kerneleknel
lehet, hogy nem Kkell folt):

http://luxik.cdi.cz/~devik/qos/htb/
http://luxik.cdi.cz/~patrick/imag/

Konfiguracios beallitasok:

DEV - ethX-re allitsuk, ami kapcsolodik a DSL/kabelmodemhez

RATEUP - allitsuk valamivel kisebbre, mint a modem kimeno savszelessege.
Nekem 1500/128 DSL vonalam van, es a RATEUP=90 jol mukodik a
128 kbps-os feltoltessel. De ahogy jonak latod.

RATEDN - allitsd valamivel kisebbre, mint a bejovo savszelesseg.

Teoria az imq hasznalatarol a bejovo forgalom alakitasahoz:

BEJOVO TCP KAPCSOLATOK BEFOLYASOLASAT. Ennek ertelmeben minden nem-TCP
forgalmat egy magas prioritasu osztalyba kell sorolnunk, mivel egy nem-TCP
csomag eldobasa valoszinuleg a csomag ujrakuldeset okozza. Ez semmi mast nem
jelent, csak a savszelesseg szuksegtelen lefoglalasat, hogy specifikusan
valaszthatunk: NEM dobunk el bizonyos tipusu csomagokat, amiket magasabb
prioritasu tarolokba helyezunk el (ssh, telnet stb). Ez azert van, mert a
csomagok mindig az alacsonyabb prioritasu osztalybol jonnek elo azzal a
kikotessel, hogy a csomagok meg minden osztalybol egyforman egy minimalis
mertekben jonnek ki (ebben a szkriptben minden tarolo legalabb a tisztesseges

1/7 savszelessegnyivel A TCP csomag eldobasa egy kapcsolaton belul a fogadas
alacsonyabb mertekehez vezet, a torlodas-elkerulo algoritmus miatt.

* Semmit nem nyerunk a nem-TCP csomagok eldobasaval. Valojaban, ha
fontosak voltak, ugyis ujra elkuldik oket, igy megprobaljuk azt, hogy

sosem dobjuk el oket. Ez azt jelenti, hogy a telitett TCP kapcsolatok nem
befolyasoljak negativan azokat a protokollokat, amelyeknel nincs a
TCP-hez hasonlo beepitett ujrakuldes.

* A TCP kapcsolatok lelassitasa ugy, hogy a telijes bejovo rata kevesebb,

mint az eszkoz valos kapacitasa AZT OKOZHATJA, hogy keves vagy egyetlen
csomag sem all  varakozosorba a  szolgaltatoi oldalon (DSLAM,
kabel-koncentrator  stb). Mivel ezek a sorok Kkepesek megtartani 4
masodpercnyi adatot 1500Kbps sebessegen vagy 6 megabitnyi adatot, ha egy

HOH KK HHHHHHHHHHH R HEHHHHEHHEHHHHEHEHHEREHHEHHEHHEHH R
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csomag sem all sorba, az alacsonyabb lappangast okoz.

Kikotesek (kerdesfeltevesek a teszteles elott):

* A bejovo forgalom ezen a modon valo korlatozasa gyenge TCP-teljesitmenyt ad?
- Az elozetes valsz: nem! Ugy nez ki, hogy az ACK csomagok prioritasanak
beallitasa (kicsi <64b) anelkul maximaljuk a kimeno telesitmenyt, hogy

nem vesztunk savszelesseget a mar meglevo ujrakuldott csomagok miatt.

HOHH K H HH

# Megjegyzes: a kovetkezo konfiguracio jol mukodik az en beallitasaimmal:

# 1.5M/128K ADSL a Pacific Bell Internet-en keresztul (SBC Global Services)
DEV=eth0

RATEUP=90

RATEDN=700 # Figyeld meg, hogy ez jelntosen kisebb mint az 1500-as kapacitas.
# Emiatt nem kell a bejovo forgalom korlatozasaval torodnod, amig
# nem hasznalhatunk jobb megvalositast, mint példaul a TCP ablak
# manipulacioja.
#
# konfiguracios beallitasok vege
#
if [ "$1" = "status" ]
then
echo "[qdisc]"
tc -s qdisc show dev $DEV
tc -s qgdisc show dev imqgO
echo "[class]"
tc -s class show dev $DEV
tc -s class show dev imq0O
echo "[filter]"
tc -s filter show dev $DEV
tc -s filter show dev imgO
echo "[iptables]"
iptables -t mangle -L MYSHAPER-OUT -v -x 2> /dev/null
iptables -t mangle -L MYSHAPER-IN -v -x 2> /dev/null
exit
fi

# Mindent visszaalitunk alapallapotba (torlunk)

tc qdisc del dev $DEV root 2> [dev/null > /dev/null

tc qdisc del dev imgO root 2> /dev/null > /dev/null

iptables -t mangle -D POSTROUTING -0 $DEV -j MYSHAPER-OUT 2> /dev/null > /dev/null
iptables -t mangle -F MYSHAPER-OUT 2> /dev/null > /dev/null

iptables -t mangle -X MYSHAPER-OUT 2> /dev/null > /dev/null

iptables -t mangle -D PREROUTING -i $DEV -j MYSHAPER-IN 2> /dev/null > /dev/null
iptables -t mangle -F MYSHAPER-IN 2> /dev/null > /dev/null

iptables -t mangle -X MYSHAPER-IN 2> /dev/null > /dev/null

ip link set img0 down 2> /dev/null > /dev/null

rmmod imqg 2> /dev/null > /dev/null

if [ "$1" = "stop" ]

then
echo "Shaping removed on $DEV."

10
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exit

B R R R R R R R R T R

#
#

#

H H R

tc

tc
tc
tc
tc
tc

tc
tc
tc
tc
tc
tc
tc

Kimeno korlatozas (a teljes savszelesseg RATEUP-ra allitva)

a varakozosor meretet ugy allitjuk be, hogy kb. 2 mp lappangas legyen az alacsony
prioritasu csomagoknal
link set dev $DEV qlen 30

a kimeno eszkozon MTU-t allitunk. Az MTU csokkentese alacsonyabb lappangast
ad, de valamivel kisebb kimeno teljesitmenyt is az IP es TCP protokoll
felulvezerlese miatt

link set dev $DEV mtu 1000

a HTB-t gyoker qdisc-nek allitjuk be
gdisc add dev $DEV root handle 1: htb default 26

hozzaadjuk a fobb korlatozo osztalyokat
class add dev $DEV parent 1: classid 1:1 htb rate ${RATEUP}kbit

hozzadjuk az alosztalyokat - garantaljuk minden osztalynak LEGALABB a
"tisztesseges" osztozast a savszelessegen. Emiatt egy osztalyt sem fog egy
masik kieheztetni. Ezenkivul mindegyik osztaly hasznalhatia a rendelkezesre

allo savszelesseget, ha a tobbi nem hasznalja.

class add dev $DEV parent 1:1 classid 1:20 htb rate $[$RATEUP/7]kbit ceil ${RATEUP}kbit prio
class add dev $DEV parent 1:1 classid 1:21 htb rate $[$RATEUP/7]kbit ceil ${RATEUP}kbit prio
class add dev $DEV parent 1:1 classid 1:22 htb rate $[$RATEUP/7]kbit ceil ${RATEUP}kbit prio
class add dev $DEV parent 1:1 classid 1:23 htb rate $[$RATEUP/7]kbit ceil ${RATEUP}kbit prio
class add dev $DEV parent 1:1 classid 1:24 htb rate $[$RATEUP/7]kbit ceil ${RATEUP}kbit prio
class add dev $DEV parent 1:1 classid 1:25 htb rate $[$RATEUP/7]kbit ceil ${RATEUP}kbit prio
class add dev $DEV parent 1:1 classid 1:26 htb rate $[$RATEUP/7]kbit ceil ${RATEUP}kbit prio

O U WNPEFL O

az alosztalyokhoz qdisc-eket adunk - SFQ-t adunk minden osztalyhoz. Az SFQ
biztositja, hogy minden osztalyon belul a kapcsolatokat (majdnem) egyenloen
kezeljuk.

qdisc add dev $DEV parent 1:20 handle 20: sfq perturb 10
gdisc add dev $DEV parent 1:21 handle 21: sfq perturb 10
qdisc add dev $DEV parent 1:22 handle 22: sfq perturb 10
gdisc add dev $DEV parent 1:23 handle 23: sfq perturb 10
qdisc add dev $DEV parent 1:24 handle 24: sfq perturb 10
gdisc add dev $DEV parent 1:25 handle 25: sfq perturb 10
gdisc add dev $DEV parent 1:26 handle 26: sfq perturb 10

az fwmark-kal szurjuk osztalyokba a  forgalmat - itt a csomagon beallitott

fwmark-nak megfeleloen iranyitjuk a forgalmat az osztalyokba (az fwmark-ot az
iptables segitsegevel kesobb allifuk be). Figyeld meg, hogy fentebb az

11



filter
filter
filter
filter
filter
filter
filter

tc
tc
tc
tc
tc
tc
tc

#
#
#

iptables -t mangle -N MYSHAPER-OUT

add
add
add
add
add
add
add

alapertelmezett
csomagok (vagy a nem
prioritasu osztalyba mennek.

prioritasu

dev $DEV
dev $DEV
dev $DEV
dev $DEV
dev $DEV
dev $DEV
dev $DEV

osztalyt

1.0
1.0
1.0
1.0
1.0
1.0
1.0

parent
parent
parent
parent
parent
parent
parent

prio
prio
prio
prio
prio
prio
prio

1:26-ra allitottuk,
ismert ID-ju csomagok) alapertelmezesben

OO O0OOoOOoOoOo

a MYSHAPER-OUT lanc hozzadasa az
azt a tablat, amit a csomagok szuresehez es megjelolesehez hasznalunk.
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igy a nem jelolt
az alacsonyabb

protocol ip handle 20 fw flowid 1:20
protocol ip handle 21 fw flowid 1:21
protocol ip handle 22 fw flowid 1:22
protocol ip handle 23 fw flowid 1:23
protocol ip handle 24 fw flowid 1:24
protocol ip handle 25 fw flowid 1:25
protocol ip handle 26 fw flowid 1:26

iptables "mangle" tablajahoz - ez beallitjia

iptables -t mangle - POSTROUTING -o $DEV -j MYSHAPER-OUT

# a fwmark ertekek beallitasa a kulonbozo

tipusu forgalomhoz - a fwmark-ot 20-26

# kozottire allitjuk a kivant osztalynak megfeleloen. A 20 a legmagasabb prioritas.

iptables -t mangle -A MYSHAPER-OUT
# alacsony portokon zajlo forgalomhoz

iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables

-t

mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle

-A
-A

MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT
MYSHAPER-OUT

# vegeztunk a kimeno korlatozassal

#

P

P
P
P
P
P
P
P
P
P
P
P
P

-m mark --mark 0 -] MARK --set-mark 26

tcp --sport 0:1024 -j MARK --set-mark 23 # Alapertek az

tcp --dport 0:1024 -j MARK --set-mark 23 # ™

tcp --dport 20 -j MARK --set-mark 26 # ftp-data port, alacsony prioritas

tcp --dport 5190 -j MARK --set-mark 23  # aol instant messenger

icmp -j MARK --set-mark 20 # ICMP (ping) - magas prioritas, |

udp -j MARK --set-mark 21
tcp --dport ssh -j MARK --set-mark 22 # secure shell

tcp --sport ssh -j MARK --set-mark 22 # secure shell

tcp --dport telnet -j MARK --set-mark 22 # telnet (ew...)

tcp --sport telnet -j MARK --set-mark 22 # telnet (ew...)

ipv6-crypt -j MARK --set-mark 24 # IPSec - viszont nem tudjuk, mi a
tcp --sport http -j MARK --set-mark 25  # helyi webszerver

tcp -m length --length :64 -j MARK --set-mark 21 # kis csomagok (valoszinuleg
# redundans- jeloljunk minden nem

# DNS nevfeloldas (kis csomagok

B R R R R R TR T T T

echo "Outbound shaping added to $DEV. Rate: ${RATEUP}Kbit/sec."

# tavolitsd el a megjegyzest a kovetkezo sor elol, ha csak kimeno forgalomszabalyozast akarsz

# exit

B R R R R T T T T T

#

# Bejovo korlatozas (a teljes savszelesseg RATEDN-re allitva)

# megnezzuk, hogy az img modul betoltodott-e

12
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modprobe img numdevs=1

ip
#

tc

tc

tc
tc

tc
tc

HOHH KR R H

tc
tc

#
#

link set img0 up
a qdisc hozzadasa - alapertelmezett alcsony prioritasu 1:21-es osztaly
gdisc add dev img0 handle 1: root htb default 21

a fo korlatozo osztalyok hozzaadasa
class add dev imgO parent 1: classid 1:1 htb rate ${RATEDN}kbit

alosztalyok hozzaadasa - TCP forgalom a 21-ben, nem-TCP forgalom a 20-ban

class add dev imgO parent 1:1 classid 1:20 htb rate $[$RATEDN/2]kbit ceil ${RATEDN}kbit prio O
class add dev img0 parent 1:1 classid 1:21 htb rate $[SRATEDN/2]kbit ceil ${RATEDN}kbit prio 1

az alosztalyokhoz qdisc-eket adunk - SFQ-t adunk minden osztalyhoz. Az SFQ
biztositja, hogy minden osztalyon belul a kapcsolatokat (majdnem) egyenloen
kezeljuk.

gdisc add dev imq0 parent 1:20 handle 20: sfq perturb 10
gdisc add dev imgO parent 1:21 handle 21: red limit 1000000 min 5000 max 100000 avpkt 1000 burst 50

az fwmark-kal szurjuk osztalyokba a forgalmat - itt a csomagon beallitott
fwmark-nak megfeleloen iranyitjuk a forgalmat az osztalyokba (az fwmark-ot az
iptables segitsegevel kesobb allituk be). Figyeld meg, hogy fentebb az
alapertelmezett prioritasu osztalyt 1:21-re allitottuk, igy a nem jelolt
csomagok (vagy a nem ismert ID-ju csomagok) alapertelmezesben az alacsonyabb
prioritasu osztalyba kerulnek.

filter add dev img0 parent 1:0 prio O protocol ip handle 20 fw flowid 1:20
filter add dev img0 parent 1:0 prio O protocol ip handle 21 fw flowid 1:21

a MYSHAPER-IN lanc hozzadasa az iptables "mangle" tablajahoz - ez beallita azt a tablat,
amit a csomagok szuresehez es megjelolesehez hasznalunk.

iptables -t mangle -N MYSHAPER-IN
iptables -t mangle -I PREROUTING -i $DEV -j MYSHAPER-IN

#
#

a fwmark ertekek beallitasa a kulonbozo tipusu forgalomhoz - a fwmark-ot 20-26 kozottire
allifuk a kivant osztalynak megfeleloen. A 20 a legmagasabb prioritas.

iptables -t mangle -A MYSHAPER-IN -p ! tcp -j MARK --set-mark 20 # A nem-tcp csomagokat a legnagyol
iptables -t mangle -A MYSHAPER-IN -p tcp -m length --length :64 -j MARK --set-mark 20 # rovid TCP csomagok, valoszin!
iptables -t mangle -A MYSHAPER-IN -p tcp --dport ssh -j MARK --set-mark 20 # secure shell

iptables -t mangle -A MYSHAPER-IN -p tcp --sport ssh -j MARK --set-mark 20 # secure shell

iptables -t mangle -A MYSHAPER-IN -p tcp --dport telnet -j MARK --set-mark 20 # telnet (ew...)

iptables -t mangle -A MYSHAPER-IN -p tcp --sport telnet -j MARK --set-mark 20 # telnet (ew...)

iptables -t mangle -A MYSHAPER-IN -m mark --mark 0 -j MARK --set-mark 21 # redundans- minden nem
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# vegul utasitjuk ezeket a csomagokat, hogy menjenek keresztul a fent beallitott imgO-on
iptables -t mangle -A MYSHAPER-IN -j IMQ

# vegeztunk a bejovo forgalommal
#
HHHHHHHH R H R R R R

echo "Inbound shaping added to $DEV. Rate: ${RATEDN}Kbit/sec."

5. Az (] varakozosor tesztelése

A legkdnnyebben azzal tesztelheted az Uj beallitast, hogy telited a felfelé iranyul6 agat alacsony prioritasu
forgalommal. Ez a prioritasok beallitdsatél fugg. A példa kedvéért, mondjuk a telnet és a ping forgalmat helyezted
magasabb prioritasba (alacsonyabb fwmark), a tébbi magasabb portot (amik FTP atvitelhez stb. hasznalatosak) pedig
alacsonyabba. Ha inditasz egy FTP feltoltést a kifelédrsfivszélesség telitésére, csak a gateway felé (a DSL vonal
masik felén 16%) merd ping idk kis mértéki ndvekedését tapasztalhatod, 6sszehasonlitva a prioritasos vardsor

nélkili értékekkel. A 100 ms alatti ping @ tipikusak attol figgen, hogyan allitottad be a dolgokat. Az egy vagy

két masodpercnél nagyoblbklivaldsziniileg az jelzik, hogy nem miikédnek rendben a dolgok.

6. Rendben, m(ikddik! Hogyan tovabb?
Most, hogy sikeresen elkezdtél gazdalkodni a savszélességeddel, elgondolkodhatsz azon, hogyan hasznalod ki.

Véqul is, valoszinlleg fizetsz érte!

. Gnutella kliens hasznalata és FAJLJAID MEGOSZTASA a haldzat teljesitményének kddudzefolyasolasa
nélkil.

- Web szervert futtathatsz anélkiil, hogy a weblapok kiszolgalasa lelassitana a Quake partit.

7. Kapcsolddo hivatkozasok

« Bandwidth Controller for Windows - http://www.bandwidthcontroller.com

- dsl_gos_queue (http://www.sonicspike.net/software#ds|_qos_queue) - (béta) Linuxhoz. Nincs kernel-foltozas, és
jobb a teljesitmény.
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