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Ez a HOGYAN egy Apache-alapu WebDAV szerver telepitését irja le, LDAP-al az azonositashoz, és
SSL-el a titkositashoz.
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1. Bevezetés

Jelen dokumentum célja, hogy felépitstink egy Apache + MySQL + PHP + WebDAV -alapu webes
alkalmazasszervert, amely LDAP szerverek hasznalataval végzi az azonositast (authentication). A dokumentum
felfedi a titkositott LDAP tranzakcidkezelés egyes részleteit is.

Megjegyzés:: Ha barmilyen problémaval talalkozol az Apache vagy valamely modul telepitésénél, lépj
kapcsolatba velem a <sagib@seagate.com > e-mail cimen.

1.1. Err6l a dokumentumrol

Ez a dokumentum eredetileg 2001-ben készilt. Az6ta szamos frissitésitEshiortént. Kdszonet minden
kozremikodnek a frissitésekért és javitasokért.

Eme dokumentum XML kédja megtalalhato6 a
http://mww.xml-dev.com:8080/cocoon/mount/docbook/Apache-WebDAV-LDAP-HOWTO.xml webhelyen.

A dokumentum utolsé valtozata a
http://www.xml-dev.com:8080/cocoon/mount/docbook/Apache-WebDAV-LDAP-HOWTO.html honlapon talalhaté.

1.2. Kozrem(ikod 6k

Ha szeretnél kozrem(ikddni a HOGYAN karbantartasaban, letdltheted az XML kédot a
http://www.xml-dev.com:8080/cocoon/mount/docbook/Apache-WebDAV-LDAP-HOWTO.xml welifieés
elkiildheted a frissitett kodot a sagib@seagate.com e-mail cimre A SARRISTAJABAN ES A VALTOZASOK
TORTENETEBEN A TE NEVEDDEL :). Ez megkénnyiti szamomra a kapcsolatfelvételt mindazokkal akik
frissitették/javitottak a dokumentumot. K6szénom.

1.3. Mi az Apache?

Az Apache egy nyilt forraskodu http szerver modern operaciés rendszerekre, amilyen a UNIX és a Windows NT.
Http szolgaltatasokat nydjt a jelenlegi HTTP szabvanyoknak megtsiel

Az Apache szabadon/ingyenesen letéiéhehttp://httpd.apache.org/ webhelyr

1.4. Mi a WebDAV?

A WebDAV egy Web enabled Distributed Authoring and Versioning, vagyis Web alapu ElosztotiSzerz
Véltozatnyilvantart6 rendszer. Egyittm(ikddési kdrnyezetet biztosit azoknak a felhasznaldknak, akik
szerkesztik/karbantartjak egy webszerver fajljait. Technikailag a DAV a http protokoll kiterjesztése.

ime egy révid leiras a DAV dltal biztositotthitésekdl:

Felllirasi védelem:Zarolasi és feloldasi mechanizmus az "elveszett frissités" probléma kikliszobolésére. A DAV
protokoll mind a megosztott, mind a kizarélagos zarolasokat tamogatja.

Tulajdonsagok: Meta-adatok (cim, targy, késaijtstb.)

Nevek karbantartasa: F4jlok masoldsa, atnevezése, mozgatasa és torlése.
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Hozzéaférés-szabalyozas (Access Control; ACK hozzaférés korlatozasa bizonyo$ferrasokhoz. Jelenleg a DAV
feltételezi az AC meglétét, és nem biztosit tideazonositasi mechanizmust.

Vaéltozatnyilvantartas: Dokumentumok reviziéjanak nyilvantartasa. Még nem megvalositott.

1.5. Mi a PHP?

A PHP (rekurziv betliszé "PHP: Hypertext Preprocessor"; "PHP: Hiperszobéglditllgoz6") széleskoriien
hasznalt, nyil forradskddu, altalanos céli szkript-nyelv, amely kilénésen Web-es fejlesztéseknél alkalmazhat6 és
bedgyazhatdé a HTML-be.

A PHP megtalalhaté a http://www.php.net webhelyen.

1.6. Mi a MySQL?
A MySQL a legnépszer(ibb nyilt forraskddi SQL adatbazis-KezeMySQL AB fejleszti, terjeszti és tamogatja.
A MySQL adatbazismotor letdlthéa http://www.MySQL.com/ webhel§t.

1.7. Mire van szikséglnk?

A cél eléréséhez sziikséges eszkdzok:

i. C Compiler, példaul GCC
ii. Apache 2 Web szerver
iii. LDAP Module az Apache-hoz
iv. iPlanet LDAP lib fajlok
v. SSL motor
vi. PHP
vii. MySQL adatbazismotor

Megjegyzés:: Mindezen csomagok szabadon hozzaférhetdk és letdltheték a Net-rél.

1.8. Feltételezések

A dokumentum feltételezi, hogy a kovetkdzmar telepitve vannak a rendszereden:

i. gzip vagy gunzip - megtalalhaté a http://www.gnu.org webhelyen

ii. gcc és GNU make - megtalalhaté a http://www.gnu.org webhelyen
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1.9. Magyar forditas

A magyar forditast Kilian Magdolna (mailto:soulyl@freemail.hu_NO_SPAM) készitette (2003.03.28). A lektoralast
Szijjart6 Laszl6 (mailto:laca@janus.gimsz.sulinet.hu_NO_SPAM) végezte el (2003.07.09). Utoljara Daczi (dacas)
Laszlo (mailto:dacas@freemail.hu_NO_SPAM) frissitette (2003.12.10). A dokumentum legfrissebb véltozata
megtalalhaté a Magyar Linux Dokumentacids Projekt (http://tldp.fsf.hu/index.html) honlapjan.

2. Kbvetelmények

Le kell téltened és forditanod (compile) néhany csomagot. Ez a HOGYAN elmagyarazza a forditasi folyamatot, de
tudnod kell forraskodbal telepiteni.

2.1. Alapok

Sziikséged van Solarisra/Linuxra és GNU CC forditora a gépen. A GNU gnzip és GNU tar szintén sziikséges.

2.2. Apache 2.0.46

Az Apache egy HTTP szerver, Web-es alkalmazasok kiszolgalasara hasznaljuk. Toltsd le az Apache 2.0.46
forraskddot a http://www.apache.org/dist/httpd/ webllyr

2.3. OpenSSL

Toltsd le az OpenSSL csomagot a http://www.openssl.org/source/ weihélyegutolsoé verziét toltsd le. Az
OpenSSL telepitést az SSL konyvtarak mod_ssl forditdséra hasznéaljuk Apache-csal, valamint SSL bizonyitvanyok
karbantartasara a webszerveren. Toltsd le az OpenSSL forraskddot gzippelt fajlként a /tmp/downloads kdnyvtarba.

2.4. iPlanet LDAP programkonyvtar

Toltsd le az iPlanet LDAP SDK csomagot a http://wwws.sun.com/software/download/products/3ec28dbd.html
honlaprdl. Az iPlanet LDAP SDK csomagot fogjuk hasznalni, mert ez tartalmazza az ldaps-hoz sziikséges
programkényvtarakat (LDAP az SSL felett).

2.5. mod_auth_ldap

Az mod_auth_Ildap csomagot az LDAP tamogatas Apache-ba forditasara fogjuk hasznalni. Téltsd le a
http://www.mugquit.com/muquit/software/mod_auth_ldap/mod_auth_ldap_apache2.html honlaprdl.

2.6. MySQL adatbazismotor

Toltsd le a soron kdvetkézMySQL csomagot a http://www.MySQL.com/downloads/index.html honlapral.
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2.7. PHP
Toltsd le a PHP forraskddjat a http://www.php.net/downloads.php weldtelyr

3. Telepités

ElBszor elleidrizd le néhany telepitési feltétel meglétét, majd kezdd meg a telepitést.

3.1. Telepitési feltételek

Az alkalmazasszerver terviink szerinti telepitéséhez szilkségesek az SSL és LDAP programkoényvtarak. Az SSL
motorra is sziiksége van az Apach 2.x-nek, az SSL tanusitvanyok kezeléséhez/hasznalatahoz.

3.1.1. iPlanet LDAP SDK

Jelentkezz be root felhasznaléként, a su parancs hasznélataval:

$ su -

Hozzd létre azusr/local/iplanet-ldap-sdk.5 kényvtarat. Masold az
Idapcsdk5.08-Linux2.2_x86_glibc_PTH_OPT.OBJ.tar.gz fajlt a /tmp/downloads  kdnyvtarbol az
lusr/localliplanet-ldap-sdk.5 kényvtarba.

# mkdir /usr/local/iplanet-ldap-sdk.5

# cp /tmp/downloads/Idapcsdk5.08-Linux2.2_x86_glibc_PTH_OPT.OBJ.tar /ust/local/iplanet-ldap-sdk.5
# cd /usr/localliplanet-ldap-sdk.5

# tar -xvf Idapcsdk5.08-Linux2.2_x86_glibc_PTH_OPT.OBJ.tar

Most az 6sszes sziikséges iPlanet LDAP lib fajinak a medfé&layvtarban kell lennie.

3.1.2. OpenSSL motor
Ezutén az OpenSSL motort kell telepitened.

Az OpenSSL az SSL/TLS protokoll nyilt forraskédi megvalésitasa. Az OpenSSL sziikséges az SSL tanusitvanyok
létrehozasahoz és kezeléséhez a webszerveren. A telepités a lib fajlokhoz is szilkséges, ezeket az SSL modul az
Apache kiszolgalasara hasznalja.

Lépj be abba a konyvtarba, ahova az OpenSSL forraskodjanak fajljait tetted.

# cd /tmp/download

gzip -d openssl.x.x.tar.gz
tar -xvf openssl.x.x.tar
cd openssl.x.x

make

make test

make install

HOHH KR R H

A make install lefutdsa utan az openssl futtathat6 fajljaias/local/ssl kényvtarban lesznek.
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3.2. MySQL
A MySQL telepitése elég egyszerl. A letoltott futtathatd allomanyokat a megiabalyvtarba kell tenni.

Kezdetként hozz létre egy user:group csoportot a MySQL démon szamara, majd masold be a f4jlokat &megfelel
kényvtarakba.

# groupadd MySQL

# useradd -g MySQL MySQL

# cd /usr/local

# gunzip < /path/to/MySQL-VERSION-OS.tar.gz | tar xvf -
# In -s full-path-to-MySQL-VERSION-OS MySQL

Ezutan futtasd az install_db szkriptet, és allitsd be a fajlok jogosultsagait.
# cd MySQL

# scripts/MySQL_install_db
# chown -R MySQL .

3.2.1. A MySQL inditasa
Most inditsd el a MySQL kiszolgal6t a telepités efleréséhez.
# bin/MySQLd_safe --user=MySQL &
Ellen6rizd a MySQL démon futasat, a ps -ef parancs hasznalataval. A koGetkaenetnek kell megjelennie:

# ps -ef | grep MySQL
root 3237 1 0 May29 ? 00:00:00 /bin/sh bin/safe_MySQLd
MySQL 3256 3237 0 May29 ? 00:06:58 /usr/local/MySQL/bin/MySQLd --defaults-extra-file=/usr/local/MySQL/dat

3.2.2. A MySQL ledllitasa

A MySQL kiszolgalo ledllitasahoz kévesd az alabbi Gtmutatast:

# cd /usr/local/MySQL
# ./bin/MySQLadmin -u root -p shutdown

3.2.3. A Data Directory helyének meghatarozasa

A MySQL démon minden inform&cidt egy "Data Directory” nev(i kdnyvtarban tarol. Ha kovetted a fenti Utmutatast,
a Data Directory megtalalhat6 amsr/local/MySQL/data konyvtar alatt.

A Data Directory helyének meghatarozasahoz hasznilg2QLadmin segédprogramot, az alabbi médon:

# lusr/local/MySQL/bin/MySQLadmin variables -u root --password={your_password} | grep datadir
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3.3. Apache 2.0
Kezdetnek allits be néhany FLAGS-et a fordité szamara.

# export LDFLAGS="-L/usr/local/iplanet-ldap-sdk.5/lib/ -R/usr/locall/iplanet-ldap-sdk.5/lib/:/usr/local/lib"
# export CPPFLAGS="-/usr/local/iplanet-ldap-sdk.5/include”

Ezutan csomagold ki az Apache 2.0 forrasfajljait, és futtasthéigure  szkriptet.

# cd /tmp/download

# gzip -d httpd-2.0.46.tar.gz

# tar -xvf httpd-2.0.46.tar

# cd httpd-2.0.46

#./configure --enable-so --with-ss| --enable-ssl --enable-rewrite --enable-dav

Ezutan add ki a make parancsot

# make
# make install

3.3.1. Az Apache inditasa

# lusr/local/apache2/bin/apachectl start

3.3.2. Az Apache ledllitasa

# lusr/local/apache2/bin/apachectl stop

3.4. mod_auth_ldap

Csomagold ki a modauthldap_apache?2.tar.gz fajlt.

cd /tmp/download

# gzip -d modauthldap_apache2.tar.gz
# tar -xvf modauthldap_apache?2.tar
# cd modauthldap_apache2

Most allitsd be és telepitsd a mod_auth_Ildap csomagot.

# ./configure --with-apxs=/usr/local/apache2/bin/apxs --with-ldap-dir=/usr/locall/iplanet-ldap-sdk.5/
# make
# make install

3.5. Tanusitvany adatbazis az LDAPS:// részére

Le kell téltened a cert7.db és key7.db adatbazisokat a http://www.xml-dev.com/xml/key3.db és
http://www.xml-dev.com/xml/cert7.db webheblrés el kell helyezned aasr/local/apache2/sslcert/
kényvtarban.
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3.6. PHP
Csomagold ki a PHP forrasfajlokat.

gzip -d php-xxx.tar.gz
tar -xvf php-xxx.tar

Allitsd be, majd futtasd a make parancsot.

cd php-xxx
Jconfigure --with-MySQL --with-apxs=/usr/local/apache2/bin/apxs

Forditsd le a forraskoédot.

# make
# make install

Masold a php.ini f4jlt a megfelélkdnyvtarba.

cp php.ini-dist /usr/local/lib/php.ini

4. A WebDAV szolgaltatasok telepitése és beallitasa

Ez egy kdnny( rész. Ebben a fejezetben engedélyezni fogjuk a WebDAV szolgaltatast az Apache egy
fékonyvtaraban.

4.1. Modositasok az /usr/local/apache/conf/httpd.conf fajlban
Ellendrizd a kdvetke@ Apache direktivak meglétét azsr/local/apache/conf/httpd.conf fajlban:

Addmodule mod_dav.c

Amennyiben nincs benne, add hozza. Ez jelzi az Apache szamara a DAV képesség meglétét. A direktivat
mindenképp konténeren (container) kivil kell elhelyezni.

Ezt koveten meg kell adnod azt, hogy az Apache hol tarolja a DAVLockDB fajlt. Ez egy zarolasi adatbazis a
WebDAV-hoz, ezt irhatéva kell tenned a httpd processz szamara.

A DAVLock fajlt én az/usr/local/apache/var kényvtarban tarolom. En ezt a kényvtarat mas célokra is
hasznalom. Add hozza a kdvetkezort azusr/local/apache/conf/httpd.conf fajlhoz, annak
meghatarozdsahoz, hogy a DAVLockDB fajl/agr/local/apache/var kényvtarban van:

DAVLockDB /usr/local/apache/var/DAVLock

Az utasitést a tarolon kivil helyezd el.



Apache-alapu WebDAV szerver, LDAP és SSL szolgaltatasokkal

4.2. Egy DAVLockDB koényvtar létrehozéasa

Mint fent emlitettem, egy kodnyvtarat kell Iétrenoznod a DAVLockDB fajl szaméra, majd irhatéva kell tenned a
webszerver folyamat szamara. Altalaban a webszerver folyamaotly felnasznaloi néven fut. Ellénizd ezt a
kovetked parancs hasznalataval:

ps -ef | grep httpd

Az /usr/local/apache alatt hozz létre egy konyvtarat, és allitsd be a hozzaférési jogokat, a kdeemcsok
hasznélataval:

cd /usr/local/apache
mkdir var

chmod -R 755 var/
chown -R nobody var/
chgrp -R nobody var/

H oH H R H®

4.3. A DAV engedélyezése

A DAV engedélyezése pofonegyszerii. Az Apadbledihyvtara alatti konyvtar DAV engedélyezéséhez, add hozza
annak a bizonyos konyvtarnak a taroléjahoz a koveildirektivat:

DAV On

Ez engedélyezi a DAV-ot arra a kdnyvtarra és alkdnyvtaraira.

A kovetked példa beallitas engedélyezi a DAV és LDAP azonositast/hitelesitést az
lusr/local/apache/htdocs/DAVtest konyvtarra. Rakd be amst/local/apache/conf/httpd.conf
fajlba.

DavLockDB /tmp/DavLock

<Directory "/usr/local/apache2/htdocs/DAVtest">
Options Indexes FollowSymLinks
AllowOverride None

order allow,deny

allow from all

AuthName "SMA Development server"
AuthType Basic

LDAP_Debug On

#LDAP_Protocol_Version 3

#LDAP_Deref NEVER

#LDAP_StartTLS On

LDAP_Server you.ldap.server.com
#LDAP_Port 389

# Ha az SSL aktiv, meg kell adnod az LDAP SSL portot, ez 4ltaldban 636
LDAP_Port 636

LDAP_CertDbDir /usr/local/apache2/sslcert
Base DN "0=SDS"

10
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UID_Attr uid

DAV On

#require valid-user

require valid-user

#require roomnumber "123 Center Building”

#require filter "(&(telephonenumber=1234)(roomnumber=123))"
#require group cn=rcs,ou=Groups

</Directory>

4.4. Egy "DAVtest" nevl konyvtar létrehozasa

Mint egy korabbi részben emlitettem, minden DAV kdnyvtéarnak irhatonak kell lennie a webszerver folyamat altal.
Ebben a példaban feltételezziik, hogy a webszernvanddy név alatt fut. Ez az &ltalanos. A felhasznal6
megtekintéséhez (akinek neve alatt a webszerver fut) hasznéld a

# ps -ef | grep httpd

parancsot.

Hozz |étre egy tesztkdnyvtarabAvtest " néven azust/local/apache2/htdocs kényvtar alatt;

# mkdir /usr/local/apache/htdocs/DAVtest

Véltoztasd meg a hozzaférési jogokat a kdnyvtarban, az legyen irhat6-olvashaté a httpd folyamat szamara.

Feltételezve, hogy a httpahdbody felhasznalonév alatt fut, hasznald a kévetkearancsokat:

# cd /usr/local/apache/htdocs
# chmod -R 755 DAVtest/

# chown -R nobody DAVtest/
# chgrp -R nobody DAVtest/

4.5. Az Apache Ujrainditasa

Végll le kell futtatnod az Apache-hoz mellékelt konfiguracids tesztrutimtpd.conf 4]l szintaxisanak
ellerbrzéséhez:

# Jusr/local/apache/bin/apachectl configtest

Ha hibalizenetet kapsz, akkor elfeizd le, hogy minden utasitast helyesen kovettél-e. Ha nem tudod kitalalni a hiba
okat, irj nekem (a hibatizenetet is ird meg) a saqib@seagate.com (mailto:saqib@seagate.com) e-mail cimre.

Ha a konfiguracio tesztje sikeres, inditsd el az Apache webszervert:

# lusr/local/apache/bin/apachect! restart

Most van egy WebDAV engedélyezett Apache szervered LDAP hitelesitéssel és SSL titkositassal.

4.6. A WebDAV protokoll tesztelése

Nagyon fontos, hogy a most telepitett WebDAV teljesen 6sszhangban legyen a WebDAV-2 protokollal. Ha nem
teljesen kompatibilis, akkor a WebDAV alkalmazasok kliens oldala nem fog rendesen m{ikddni.

11
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A kompatibilitds teszteléséhez a Litmus nev(i eszkdzt hasznaljuk. A Litmus a WebDAV protokolldgszeiely
azt vizsgélja, hogy 6sszhangban van-e egy szerver az RFC2518-ben leirt WebDAV protokollal.

Toltsd le a Litmus forraskodjat a http://www.webdav.org/neon/litmus/ webbklyrajd masold be a /tmp/downloads
konyvtarba.

Hasznald a gzip és tar programokat a kicsomagolashoz:

# cd /tmp/downloads

# gzip -d litmus-0.6.x.tar.gz
# tar -xvf litmus-0.6.x.tar
# cd litmus-0.6.x

A Litmus forditasa és telepitése egyszer:

# ./configure
# make
# make install

A make install parancs a binaris fajlokat @azsr/local/bin , a stigo fajljait pedig atusr/local/man
kényvtarba teszi.

A most telepitett WebDAV szerver teszteléséhez hasznéld a
# lusr/local/bin/litmus http://you.dav.server/DAVtest userid passwd

parancsot.

5. A WebDAV szerver lizemeltetése

Ebben a részben megvitatjuk a kilénbdezelési feladatokat - példaul LDAP belépés dilzgése, és hogyan
dolgozunk Apache-on DAV mdédszerrel.

A legtobb konfiguracios valtozast a DAV-hoz attpd.conf  fajl hasznalataval tesszik. Ez a fajl az
Jusr/local/apache/conf/httpd.conf kényvtarban talalhaté.

A httpd.conf  egy szdveges konfiguraciés fajl, amelyet az Apache hasznal. Szerkesztéséhez barmely
szovegszerkesit hasznalhatsz, én leginkabb a vi-t szoktam. Készits egy masoldiba éajirol, miebtt
megvaltoztatod.

Miutan ahttpd.conf  fajlban elvégezted a valtoztatasokat, az Apache szervert Gjra kell inditanod az
lusr/local/apache/bin/apachectl restarparanccsal. Midltt Ujrainditanad, teszteld a httpd.conf érvényességét az
/usr/local/apache/bin/apachectl configtesparanccsal.

5.1. A DAV megosztott hozzaférésének korlatozasa

Az el6z6 részben, amikor létrehoztuk a DAVtest megosztast, az LDAP-ot hitelesitési célbél hasznaltuk. Azonban
bérki, aki hitelesiti magat, az LDAP- ot hasznélva a felhasznal4i azonositojaval/jelszavaval, hozzéférhet ahhoz a
mappéhoz.

A require direktiva haszndlataval a httpd.conf fajlban limitdlhatod adott egyének vagy csoportok hozzaférését.

Ha megnézed a DAVtest konfiguraciot adz részlbl
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<Directory /usr/local/apache/htdocs/DAVtest>
Dav On
#Options Indexes FollowSymLinks

AllowOverride None

order allow,deny

allow from all

AuthName "LDAP_userid_password_required"
AuthType Basic

<Limit GET PUT POST DELETE PROPFIND PROPPATCH MKCOL COPY MOVE LOCK UNLOCK>
Require valid-user

</Limit>

LDAP_Server Idap.server.com

LDAP_Port 389

Base DN "o=ROOT"

UID_Attr uid
</Directory>

Lathatod, hogy aequire direktiva értékevalid-user. Ami azt jelenti, hogy barmely hitelesitett felhasznélénak
hozzaférése van ahhoz a mappahoz.

5.1.1. Hozzéaférés korlatozasa egyéni UID alapjan
LDAP UID-t is hasznalhatjuk a DAV mappa hozzaférésének korlatozasara.
A require valid-user direktiva megvaltoztathat@quire user 334455 445566értékre.

Ez a 334455 és 445566 UID-vel rendel&delhasznaldkra korlatozza a hozzaférést. Senki masnak nem lesz
hozzéaférése ehhez a mappahoz.

5.1.2. Hozzaférés korlatozasa csoportok tagjai szamara

A require direktivat hasznalhatod csoportok tagjai hozzaférésének korlatozasara. Ezt megteheted az LDAP
csoportok vagy az LDAP szdk hasznalataval. A széitaz LDAP filter szintaxis szerint kell felépiteni.

5.2. irés jog korlatozasa DAV megosztas alatt

Lehetséges a DAV megosztasok forrdsainak szerkesztését bizonyos személyekre korlatozni, mindemellett barki
megnézheti ezeket az&dorrasokat (példaul fajlokat - dacas). Ezt kdnnyen tehetedlianit> cimke hasznalataval a
httpd.conf  fajlban.

<Directory /ust/local/apache/htdocs/DAVtest>
Dav On
#Options Indexes FollowSymLinks

AllowOverride None

order allow,deny

allow from all

AuthName "LDAP_userid_password_required"
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AuthType Basic

<Limit GET PUT POST DELETE PROPFIND PROPPATCH MKCOL COPY MOVE LOCK UNLOCK>
Require valid-user

</Limit>

LDAP_Server Idap.server.com

LDAP_Port 389

Base_DN "o=ROOT"

UID_Attr uid
</Directory>

A <limit> megvaltoztatasaval korlatozhatod adott személy irasi jogat:

<Limit PUT POST DELETE PROPPATCH MKCOL COPY MOVE LOCK UNLOCK>
Require 334455
</Limit>

AlapveBen korlatozzuk a 334455 UID-vel rendelkefelhasznalé PUT POST DELETE PROPPATH MKCOL
COPY MOVE LOCK és az UNLOCK jogat. Mindenki mas képes lesz hasznalni a GET és PROPFIND mddszert a
forrdsokon, de mast nem.

6. Az SSL megvaldsitasa és hasznalata a HTTP forgalom
biztonsagossa tételére

Manapség a fajlszerveren tarolt adatok biztonsaga nagyon fontos. A kompromittalt adatok tébb ezer dollarba is
kertlhetnek egy tarsasagnak. Az utolsé részben LDAP hitelesitési modult forditottunk az Apache-ba, hogy
biztositsuk a hitelesitési mechanizmust. Bar a HTTP forgalom nem igazan biztonsagos, és minden adat tiszta
szovegként jelenik meg - ez azt jelenti, hogy az LDAP hitelesités (userid/passwd) ugyancsak tiszta szévegként megy
at. Ez problémat okozhat. Barki kutathat ezen userid/passwd parosok utan és hozzaférhet a DAV allomanyhoz.
Ennek megdizéséhez titkositanunk kell a HTTP forgalmat, valéjaban a HTTP+SSL vagy HTTPS segitségével.
Barmi, ami atmegy a HTTPS-en, titkositott lesz, igy az LDAP userid/passwd-ben nem kutakodhatnak. A HTTPS a
443-as porton fut. Az ék6 rész forditasi folyamatanak eredményeként az Apache mindkét porton, a 80-ason
(normal HTTP) és 443-ason (HTTPS) is fut. Ha csak a DAV-hoz hasznalod majd a szervert, akkor nagyon ajanlott
bezarni a 80-as portot. A HOGYAN ezen részében néhany informacioét nyljtok az8B&tannak tizemeltetédér

egy Apache HTTP szerveren.

6.1. Az SSL bemutatasa

Az SSL (Secure Socket Layer; Biztonsagi Alréteg) egy protokoll réteg, amely a haldzati (Network layer) és az
alkalmazasi rétegek (Application layer) kézétt van. Mint neve is sugallja, az SSL mindenféle forgalom titkositasara
hasznalhat6 - LDAP, POP, IMAP és lég&pp HTTP.

ime egy végletekig leegyszeriisitett abra az SSL-el kapcsolatban allo rélegekr
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| LDAP | HTTP | POP | IMAP |
| SSL |
+ +

| Halézati réteg (Network Layer)

+ +

6.1.1. Az SSL-ben hasznalt titkositd algoritmusok

Haromféle titkositasi technoldgiat hasznalnak az SSL-ben: "nyilvanos-titkos kulcs" (Public-Private Key),
"szimmetrikus kulcs" (Symmetric Key), édigitélis alairas'(Digital Signature).

"Nyilvanos-titkos kulcs" titkositas - SSL kapcsolat inditasa: Ebben az algoritmusban a titkositas és a visszafejtés
nyilvanos-titkos kulcsparral torténik. A webszerveré a titkos kulcs, a nyilvanos kulcsot pedig a tanidsitvanyban kaldi
el a kliensnek.

1. A kliens kéri a HTTPS-t hasznaldé Web szerdtd tartalmat.

2. A web szerver valaszol egy Digitalis Tanusitvannyal (Digital Certificate), amiben benne van a szerver nyilvanos
kulcsa.

3. AKkliens ellerbrzi, hogy lejart-e a tanusitvany.

4. Ezutan a kliens elldrzi, hogy a tanUsitvany hatésag (Certificate Authority; tovabbiakban CA), amely alairta a
tanasitvanyt, megbizott hat6sag-e a bongdiszajan. Ez a magyarazata annak, miért van sziikségiink egy
megbizott CA-t6l kapott tanUsitvanyra.

5. A kliens ellerbrzi, hogy a webszerver teljes domain neve (Fully Qualified Domain Name) megegyezik-e a
tanusitvanyon l&¥ kbzonséges névvel (Common Name).

6. Ha minden megfelél, Iétrején az SSL kapcsolat.

Megjegyzés:: Barmi, amit titkos kulccsal titkositottak, kizarélag a nyilvanos kulccsal fejthet6 vissza. Ennek
megfeleléen, barmilyen nyilvanos kulccsal titkositott dolog, kizarélag a titkos kulccsal fejthetd vissza. Elterjedt az
a tévhit, miszerint kizarolag nyilvanos kulccsal lehet titkositani és titkos kulccsal visszafejteni. Ez nem igy van.
Barmelyik kulcs hasznalhato titkositasra és visszafejtésre egyarant (ha annak parjat hasznaljak visszafejtésre és
titkositasra - dacas). Végll is, ha az egyik kulcsot hasznaltak titkositasra, a masikat kell hasznalni a
visszafejtésre sth. Egy lizenet nem titkosithato és visszafejthetd kizarélag a nyilvanos kulcs hasznalataval.

A titkos kulccsal térténd titkositas és a nyilvanos kulccsal torténé visszafejtés biztositék a cimzetteknek arrdl,
hogy a killdeményt a kiildd (a titkos kulcs tulajdonosa) adta fel (mivel a titkos kulcs hasznalatdhoz sziikséges
jelmondatot csak © ismeri - dacas). A nyilvanos kulccsal torténd titkositas és titkos kulccsal visszafejtés biztositja
azt, hogy a kuldeményt csak a meghatarozott cimzett (a titkos kulcs tulajdonosa) képes visszafejteni.

Szimmetrikus titkositas - az adatok tulajdonképpeni atvitele Miutan az SSL kapcsolat Iétrejott, szimmetrikus
titkositast hasznal az adatok titkositasara, kevesebb CPU ciklust felhasznalva (tehat kéfésldsigényes - a
lektor). Szimmetrikus titkositaskor az adat ugyanazzal a kulccsal titkosithatd és visszaféjtbeimmetrikus
titkositas kulcsa a kapcsolat inditasakor kertil atadasra, a nyilvanos-titkos kulcsparrél titktéitas alatt.
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Uzenet ellerdrzésA szerver kivonatot készit az tizertdtvalamilyen algoritmus szerint, mint péld4dMAC, SHA,

MD5, majd ezek alapjan ellénzi az adatok sértetlenségét.

6.1.2. A hitelesség és sértetlenség ellen Grzése

Titkositasi folyamat

Felado Cimzett
titkos kulcsa nyilvanos kulcsa
[ G PO (0 Devereen
S s
| |
|1 I
(e o et . | et .
| | V| | Titkositott| \% | Titkositott|
|Sima szoéveg|-------- >| szdveg |-------- >| szdveg |
| [1. Iépés | 1 |2. 1épés | 2 I\
fommmmee ' | R ' fommmoeen "\ .
I | L
| | 5. 1épés\ |
[3. Iépés | -
I I - I
\% | L I\
\mmmmmmem . | - Cimzett
| SHA 1 [ \% R L
| Uzenet  |-------- >|Digitalis|
| kivonat | 4. lépés| alairas | _
o , o , 0
S
[ | N/ D)1 I\ N
[ I I A G G I e N N
I D I D | U IR A VO I |/ Oy

(G

» 1.lépés: az eredeti "sima szdveg" titkositasa a felado titkos kulcsanak hasznalataval, ennek eredménye a
"titkositott szoveg 1". Ez biztositja a felado hitelességét.

» 2.lépés: a "titkositott szoveg 1" titkositasa a cimzett nyilvanos kulcsaval, ennek eredménye a "titkositott széveg
2". Ez biztositja a cimzett hitelességét (értsd: csak a cimzett tudja visszafejteni a szoveget a sajat titkos kulcsaval).

» 3.lépés: az SHAL Uizenet kivonat (elfemd 6sszeg - dacas) készitése a "sima szoveg" alapjan.

» 4. lépés: SHA1 lizenet kivonat titkositasa a feladé titkos kulcsaval, ennek eredménye a "sima széveg" digitalis
alairadsa. Ezt a digitélis alairast a cimzett felhasznélhatja az tizenet sértetlenségének és a felado hitelességének
ellendrzésére.

» 5. 1épés: a "digitalis alairas" és a "titkositott széveg 2" elkiildése a cimzettnek.

Visszafejtési folyamat

Cimzett Feladd
titkos kulcsa nyilvanos kulcsa
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(G P [ G TP
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| széveg |------- >|  szbveg [--------- >|Sima széveg|------- >| Uzenet |
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» 1. |épés: a "titkositott szOveg 2" visszafejtése a cimzett titkos kulcsanak hasznélataval, ennek eredménye a
"titkositott szoveg 1".

» 2.lépés: a "titkositott szoveg 1" visszafejtése a feladod nyilvanos kulcsanak hasznélataval, ennek eredménye a
"sima széveg".

3. |épés: SHAL lizenet kivonat (eli@z6 6sszeg - dacas) elkészitése, d&z@&PR |épés eredményeként kapott "sima
szbveq" alapjan.

» 4. 1épés: a "digitalis alairas" visszafejtése a feladd nyilvanos kulcsanak hasznéalataval, ennek eredménye az "SHA1
Uzenet kivonat".

» 5. lépés: az "SHA lizenet kivonat #1" és "SHA (izenet kivonat #2" 6sszehasonlitasa. Amennyibéregyletik,
ugy az lizenet nem modosult az atvitel alatt, igy az eredeti "sima szdveg" sértetlen.

6.2. Teszt tanusitvanyok

Az Apache forditasa kézben Iétrehoztunk egy teszt tanudsitvanyt. A mod-ssl csomagbaraléfile programot
hasznaltuk az egyéni Tanusitvany létrehozasahoz. Erre a

# make certificate TYPE=custom

parancsot hasznaltuk.

Ezt a tanusitvanyt tesztelési célokra hasznélhatjuk.
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6.3. Tanusitvanyok "lzemi" hasznélatra

"Uzemi" hasznalathoz sziikségiink lesz egy tandsitvanyra valamely Certificate Authority-t6l (tantsitvany hat6sag)
(ezentul CA). A CA-k a tanusitvanyt aruba bocsatok, akik egy megbizhatd CA listan vannak a felhasznal6thdngész
kliensében. Mint azt az algoritmus titkositas részben emlitettem, ha a CA nincs a megbizott hatésagok listajan, a
felhasznald figyelmeztétiizenetet kap, amikor megprébal kapcsolddni egy biztositott/biztonsagos helyhez.

Hasonldan a teszt tanusitvanyokhoz, ez is kiild egy figyelnteéetnetet a felhasznald bong@gnek.

6.4. Hogyan generalhatsz a CSR-t?

A CSR (TAK) vagy Certificate Signing Request-et (tanusitvany alairasi kérelem) el kell kiildeni egy megbizott
CA-nak alairasra. Ez a rész foglalkozik azzal, hogyan generalhatsz CSR-t és killdheted el egy altalad kivalasztott
CA-nak. Az# openssl regparancs hasznalhato erre, az alabbiak szerint:

# cd /usr/local/apache/conf/

# Jusr/local/ssl/bin/openss| req -new -nodes -keyout private.key -out public.csr
Generating a 1024 bit RSA private key

............ ++++++

PP ot ot o o o

writing new private key to ’private.key’

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:California

Locality Name (eg, city) [:San Jose

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Seagate
Organizational Unit Name (eg, section) [:Global Client Server

Common Name (eg, YOUR name) []:xml.seagate.com

Email Address []:sagib@seagate.com

Please enter the following ’extra’ attributes
to be sent with your certificate request

A challenge password []:badpassword

An optional company name [:

"PRNG not seeded" lizenet: Ha nincs /devirandom  kényvtar a rendszeriinkdn, "PRNG not seeded"
hibatizenetet kapsz. Ebben az esetben add ki a kdvetkez6 parancsot:

# lusr/local/ssl/bin/openss| req -rand some_file.ext -new -nodes -keyout private.key -out public.csr

A "some_file.ext" részt cseréljiik ki egy rendszeriinkon létezd fajl nevére. Barmilyen fajlt megadhatunk. Az
Openssl ezt fogja véletlen szam generalashoz hasznalni.
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A Solaris 9 rendszer részeként adnak /dev/random  fajlt. Amennyiben Solaris rendszert haszndlsz, elképzelhetd,
hogy telepitened kell a 112438 (http://sunsolve.sun.com/pub-cgi/findPatch.pl?patchld=112438) foltot a
/devirandom fajl hasznalatahoz.

Ezen a ponton par kérdést tesz fel a szerver hélyBogy generalhassa a Certificate Signing Request-et.

Megjegyzés: A kdzdnséges neved (Common Name) a teljes DNS neve (Fully Qualified DNS) a webszerverednek,
példaul dav.server.com. Ha mast irsz oda, akkor NEM fog miikddni. Jegyezd meg a hasznalt jelsabgla jov
hasznélat érdekében.

Mihelyst befejeddott a folyamat, lesz egyivate.key  és egypublic.csr  fajlod. Szikséged lesz a
public.csr  fajlt bemutatnunk a CA-nak. Ekkor a public.key fajl még nem titkositott. A titkositashoz hasznald az

# mv private.key private.key.unecrpyted
# lusr/local/ssl/bin/openss| rsa -in private.key.unecrpyted -des3 -out private.key

parancsokat.

6.5. A szerver titkos kulcsanak és tanusitvanyanak telepitése

Miutan a CA feldolgozta a kérésed, visszakuldenek egy kddolt tanusitvanyt. A Digitalis Tandsitvany formatumat az
X.509 v3 szabvany hatarozza meg. A kovetidzen lathato egy tipikus, X509 v3 szabvany szerinti Digitalis
Tanusitvany felépitése:

» Certificate

¢ \ersion
» Serial Number
* Algorithm ID

e |ssuer

* Validity

* Not Before
* Not After

* Subject

 Subject Public Key Info

» Public Key Algorithm
* RSA Public Key
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+ Extensions

 Certificate Signature Algorithm

 Certificate Signature

6.5.1. Egy Digitalis Tanusitvany ellen  6rzése

Egy X.509 Tanusitvany ellémzésére hasznald a kovetlbgzarancsot:

# openssl| verify server.crt
server.crt: OK

Ahol aserver.crt a Digitalis Tanusitvanyt tartalmazo fajl neve.

6.5.2. Egy Digitalis Tanusitvany tartalmanak megtekintése

Egy Digitalis Tanusitvany tartalma megtekinthet# openssl x509arancs hasznalataval, az alabbiak szerint:

# openssl x509 -text -in server.crt
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 312312312 (0x0)
Signature Algorithm: md5WithRSAEnNcryption
Issuer: C=US, O=GTE Corporation, CN=GTE CyberTrust Root
Validity
Not Before: Feb 8 03:25:50 2000 GMT
Not After : Feb 8 03:25:50 2001 GMT
Subject: C=US, ST=New York, L=Pelham, O=xml-dev, OU=web, CN=www.xml-dev.com/Email=saqib@xml-dev.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):

Exponent: 65537 (0x10001)
Signature Algorithm: md5WithRSAEncryption

6.5.3. A httpd.conf fajl médositasa a tandsitvanyok telepitéséhez
Ezt kell elhelyezned a szerveren, és bedllitanod az Apache-ban ennek helyét.

Példaul a titkos kulcsot amsr/local/apache2/conf/ssl.key/ kdnyvtarba, a tanisitvanyt pedig az
lusr/local/apache2/conf/ssl.crt/ kényvtarba.
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Mésold le a tandsitvanyt egyrver.crt nev( fajlba, aZusr/local/apache2/conf/ssl.crt/ konyvtarba.
Az el6z6 Iépésben generalt private.key fajlt helyezdwaz/local/apache2/conf/ssl.key/ konyvtarba
Ezutan mddositsd aasr/local/apache2/conf/ssl.conf fajlt, hogy a megfeldi titkos kulcsra és

tanusitvanyra mutasson:

Server Certificate:

Point SSLCertificateFile at a PEM encoded certificate. If

the certificate is encrypted, then you will be prompted for a

pass phrase. Note that a kill -HUP will prompt again. Keep

in mind that if you have both an RSA and a DSA certificate you
can configure both in parallel (to also allow the use of DSA
ciphers, etc.)

SSLCertificateFile /usr/local/apache2/conf/ssl.crt/server.crt

#SSL CertificateFile /usr/local/apache2/conf/ssl.crt/server-dsa.crt

HOH K R H HH

Server Private Key:

If the key is not combined with the certificate, use this
directive to point at the key file. Keep in mind that if
you've both a RSA and a DSA private key you can configure
both in parallel (to also allow the use of DSA ciphers, etc.)
SSLCertificateKeyFile /usr/local/apache2/conf/ssl.key/private.key

#SSL CertificateKeyFile /usr/local/apache2/conf/ssl.key/server-dsa.key

H*H OH H K H

6.6. A jelmondat (passphrase) eltavolitasa az RSA titkos kulcsbol

A webszerveren tarolt RSA titkos kulcs altalaban titkositott, ezért sziikséged van egy jelmondatra a hasznéalatdhoz.
Ezért kér jelmondatot, mikor az Apache-ot modssl-el inditod:

# apachectl startssl

Apache/1.3.23 mod_ssl/2.8.6 (Pass Phrase Dialog)

Some of your private key files are encrypted for security reasons.

In order to read them you have to provide us with the pass phrases.
Server your.server.dom:443 (RSA)

Enter pass phrase:

Az RSA titkos kulcs titkositdsa nagyon fontos. Ha valaki megkaparintja a "titkositatlan RSA titkos kulcsot", akkor
konnyen eltulajdonithatja a webszervert. Ha a kulcs titkositott, ad ifletn tud semmit tenni a jelmondat nélkiil,
hacsak "nyers éwvel" (brute force) fel nem tori. Haszndljés (értsd: hosszu és értelmetlen) jelmondatot erre a célra.

A kulcs titkositasa néha kellemetlenség forrasa is lehet, mivel a webszerver minden inditasakor kéri a jelmondatot.
Kuléndsen ha rc szkripteket hasznalunk, a webszerver rendszerinditaskad tigtéhéséhez. A jelmondat bekérése
problémat okozhat, mivel megdllitja a folyamatot, bemenetre var.

Kdnnyen megszabadulhatsz a jelmondattdl, ha visszafejted (decrypt) a kulcsot. Bizonyosodj meg arr6l, hogy senki se
szerezheti meg a kulcsot. Vedd figyelembe a biztonsagi és védelmi ajanlasokatt wsskafejted a kulcsot a
webszerveren.

A kulcs visszafejtésének médja:
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El6szor készits masolatot a titkositott kulcsrol

# cp server.key server.key.cryp

aztan ird Gjra a kulcsot titkositassal. Kérni fodietd az eredeti titkositott kulcs jelmondatat:

# lusr/local/ssl/bin/openss| rsa -in server.key.cryp -out server.key
read RSA key

Enter PEM pass phrase:

writing RSA key

ime egy médja annak, miként biztosithatod a visszafejtett titkos kulcsot. igy csak a root felhasznalé olvashatja:

# chmod 400 server.key

6.7. SSL teljesitménybedllitas

6.7.1. Munkafolyamatok kozotti SSL részfolyamat-gyorstar (Inter Process SSL Session Cache)

Az Apache tobbfolyamatos modellt hasznal, amelyben NEM ugyanaz a munkafolyamat foglalkozik az 6sszes
kéréssel. Ennek eredményeként az SSL részfolyamat adatai (Session Information) elvesznek, mikor a kliens
tébbszoros kéréssel fordul a szerverhez. A tdbbszords kapcsolédas nagy tobbletterhelést jelent a webszervernek és a
kliensnek. Ennek elkeriilésére az SSL részfolyamatok adatai egy munkafolyamatok koz6tti részfolyamat-tarban
tarolédnak, ez lehévé teszi a munkafolyamatok szamara a kapcsolédasi adatokhoz valé hozzaférést. Az
SSLSessionCache kapcsold/agr/local/apache2/conf/ssl.conf fajlban van, itt hatarozhatod meg az SSL
részfolyamat-gyorstar helyét:

SSLSessionCache shmht:logs/ssl_scache(512000)
#SSLSessionCache shmcb:logs/ssl_scache(512000)
#SSLSessionCache dbm:logs/ssl_scache

SSLSessionCacheTimeout 300

A dbm hasznalata: a logs/ssl_scache DBF hash-f4jlt készit gyorstarként a helyi lemezeden.

A shmht hasznalata: a logs/ssl_scache(512000) a gyorstarat a megosztott memaoridban hozza létre.

shmht vs shmcb: shmht: egy hash tablat hasznal az SSL kapcsol6dasi adatok gyorstarazasara a megosztott
memoriaban.

shmht: egy ciklikus buffert hasznal az SSL kapcsolédasi adatok gyorstarazasara a megosztott memdriaban.

Megjegyzés:: Nem minden platform/operacios rendszer tamogatja hash tabla létrehozasat a megosztott
memariaban. Ekkor a "dbm:logs/ssl_scache"-t kell hasznalnod helyette.
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6.7.2. Az SSLSession gyorstar ellen 6rzése

Az SSLSessionCache megfdehlikbdésének ellémzésére ampenssisegédprogramot hasznalhatodeconnect
kapcsoloval, mint azt a kbvetkékben lathatod:

# openssl s_client -connect your.server.dom:443 -state -reconnect

CONNECTED(00000003)

Reused, TLSv1/SSLv3, Cipher
SSL-Session:

s EDH-RSA-DES-CBC3-SHA

Reused, TLSv1/SSLv3, Cipher
SSL-Session:
Reused, TLSv1/SSLv3, Cipher
SSL-Session:

is EDH-RSA-DES-CBC3-SHA

s EDH-RSA-DES-CBC3-SHA

Reused, TLSv1/SSLv3, Cipher
SSL-Session:

s EDH-RSA-DES-CBC3-SHA

Reused, TLSv1/SSLv3, Cipher
SSL-Session:

s EDH-RSA-DES-CBC3-SHA

A -reconnectkapcsol6 kényszeriti az "s_client"-et arra, hogy 6tszér ugyanazzal a SSL munkafolyamat-azonositéval
(SSL session ID) kapcsolddjon a szerverhez. Otszor ugyanannak az SSL munkafolyamat-azonositonak az
Ujrahasznalatéat kell latnod, mint a fenti példaban.

A. HTTP/HTTPS teljesitménybeallitdo programok

ime egy lista, a Web szerverekhez hasznalhatd, nyilt forrasu teljesitménybeallitd programokrol:

. SSLswamp (http://distcache.sourceforge.net/) - egy SSL-t hasznald szerverhez csatlakozni képedsédielhet
teszt/teljesitménymaérprogram

i. HTTPERF (http://www.hpl.hp.com/personal/David_Mosberger/httperf.html) - Egy eszkdz a Web szerver
teljesitményének beméréséhez

iii. ab (http://httpd.apache.org/docs-2.1/en/programs/ab.html) - Apache HTTP szerver teljesitménybeallité program

B. Hardveres SSL titkositasi megoldasok

A kdvetked hardveres SSL titkositadsi megoldasok ébkedl:
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i. CHIL (Cryptographic Hardware Interface Library; titkositd hardverek csatol6fellileteinek programkonyvtéra)
(http://www.ncipher.com) az nCiphetit

ii. ab (http://httpd.apache.org/docs-2.1/en/programs/ab.html) - Apache HTTP szerver teljesitménybeallité program

C. Megbizott tanusitvany hatésagok (Trusted Certificate
Authorities)

ime a tanusitvany hatdsagok (Certificate Authorities) listaja, amelyeket a kiibbdgésak megbizhatonak
mindsitenek:

i. Baltimore (http://www.baltimore.com/)
ii. Entrust (http://www.entrust.com/)
iii. GeoTrust (http://www.globalsign.net/)
iv. Thawte (http://www.thawte.com)

v. TrustCenter (http://www.trustcenter.de/)

A nyilvanos kulcsu titkositassal kapcsolatos szavak
gydjteménye

A

Asymmetric Cryptography (aszimmetrikus titkositas)

Ez a titkositas egy kulcspart - titkos (Private) és nyilvanos (Public) kulcsot hasznal. A titkos kulcsot (Private
Key) biztonsagos helyen kell tartani, a nyilvanos kulcsot (Public Key) pedig széles korben terjeszteni.

C

Certificate (tanusitvany)

Egy adatjegyzék, amely a¢509 Formatban szerefl informéaciokat tartalmazza.

Certificate Authority (CA) (tanusitvany hatésag; TH)

A digitélis tanusitvany (Digital Certificate) kibocséatéja. Azon végfelhaszndalé (End-Entity) azonossagat is
hitelesiti, amelynek birtokaban van a digitalis tanusitvany.
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Certificate Signing Request (CSR) (tanusitvany alairasi kérelem; TAK)

A tanusitvany alairasi kérelem (Certificate Signing Request; CSR) az, ami elkiildésre kerill a tanusitvany
hatésagnak (Certifiate Authority; CA) bejegyzésre. Az alairasi kérelem tartalmazza a végfelhasznal6
(End-Entity) nyilvanos kulcséat (Public Key), amelyre a digitélis tandsitvanyt kérelmezik.

Common Name (CN) (k6zénséges név)

A kdzonséges név (Common Name) a végfelhasznal6 (End-Entity) neve, példaul Saqib Ali. Ha a végfelhasznalo
egy webszerver, akkor ez a webszerver "teljesen képzett domain neve" (Fully Qualified Domain Name; FQDN).

D

Digital Certificate (digitalis tanusitvany)

Egy tanusitvany kapcsolja a nyilvanos kulcsot (Public Key) egy személyhez (Subject; end-entity). Ez a
tanusitvany ax.509 Formatban meghatarozott egyéb azonosité informacidkat is tartalmaz a szémalyr
kibocsatd CA (tanusitvany hatésag; TH) aldirasaval van ellatva, annak titkos kulcsat hasznalva ehhez a
mivelethez. ime eggigitalis tandsitvany

Digital Signature (digitalis alairas)

Egy digitalis alairas (Digital Signature) az tizenetkivonat (Message Digest) titkos kulccsab téldénasaval
készitheb el. Biztosit a killé (Sender) (személy)azonossagardl (Identity) és az adat sértetléigbyégrity
of the Data).

E

End-Entity (végfelhasznald)

Egy felhasznald, aki részt vesz a nyilvanos kulcsu titkositasban. Altalaban szerver, szolgéltatas (Service),
Utvalaszté (Router) vagy személy. A tanasitvany hatésag (Certificate Authority; CA) nem végfelhasznalé.
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H

Hash (a titkositas eredménye)

A titkositas eredménye egy hexadecimalis szam, amely egy széveg karakterlancabdl lett generalva, ezért két
kiilénbod karakterlanc nem képes ugyanazt a titkositott eredményt produkalni.

HMAC: Keyed Hashing for Message Authentication (kulcsos titkositas tUzenethitelesitéshez)

A HMAC egy megvalositasa az tizenethitelédidd algoritmusnak (Message Authentication Code Algorithm).

M

Message Authentication Code (lUzenethitelesit  6-kod)

Hasonl6 az lizenetkivonathoz (Message Digest; Hash/Fingerprint), azzal a kulénbséggel, hogy a titkositott
eredmény kiszamitdsahoz a megosztott rejtett kulcs (Shared Secret Key) lett felhasznalva. Mivel a rejtett kulcs
lett felhasznélva, ezért egy tAmado nem tudja megvaltoztatni az izenetkivonatot. Mindezek mellett a rejtett
kulcsok kell ebszor kbzolni a partnerekkel, ellentétben a digitalis alairassal, amelynél az tizenetkivonat a titkos
kulccsal (Private Key) van alairva. A HMAC egy példaja az lizenethitélésitl algoritmusnak.

Message Digest 5 - MD5 (uzenetkivonat 5)

Az lzenetkivonat 5 (Message Digest 5; MD5) egy 128 bites egyiranyu titkosité fliggvény.

P

Private Key (titkos kulcs)

A titkos kulcsot - az aszimmetrikus titkositasi rendszerben - a tulajdonosa (End-Entity) biztonsagos helyen
tartja. Titkositasra és visszafejtésre hasznalhato.

Public Key (nyilvanos kulcs)

Az aszimmetrikus titkositas nyilvanos kulcsat széles kérben terjesztik. Titkositasra és visszafejtésre hasznélhaté.

Public Key Infrastructure (PKI) (nyilvanos kulcsos rendszer; NYKR)

Nyilvanos kulcsos rendszer.
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S

SHA-1: Secure Hash Algorithm (biztonsagos titkositd algoritmus)

A biztonsagos titkosito algoritmus (Secure Hash Algorithm; SHA-1) egy 160 bites egyiranyu titkositd
figgvény. Az lizenet maximalis hossza 264 hit.

Secure Socket Layer (SSL) (Biztonsagi Alréteg)

Az SSL egy biztonsagi protokoll, amely hitelességet (digitalis alairas), megbizhatosagot (titkositas) és
adatsértetlenséget (lizenet efierés - MD5, SHA, stb.) biztosit

Symmetric Cryptography (Szimmetrikus Titkositas)

Ebben a rendszerben az (izenet ugyanazzal a kulccsal titkosithatd és visspafé{tie-n))/2) szamu kulcsra
van szilksége n felhasznélénak, ha ezen mddszer szerint akarnak titkositani.
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