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HOGYAN legyiink rovid id6 alatt DNS-adminisztratorok.
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1 El6szo

Kulcsszavak: DNS, BIND, BIND 4, BIND 8, BIND 9, named, dialup, PPP, slip, ISDN, Internet, domain,
name, resolution, hosts, caching.

Ez a dokumentum a Linux Dokumentaciés Projekt része.

1.1 Szerzdi jog

(C)opyright 1995-2001 Nicolai Langfeldt, Jamie Norrish & Co. Ne véltoztasd a szerzéi jogi rész helyesbitése
nélkiil, terjeszd szabadon, de tartsd meg a szerzdi jogi megjegyzést.

1.2 Koszonetnyilvanitasok és segitségkérés

Meg szeretném koszonni mindenkinek, akit zavartam e HOGYAN olvasdsdval (6k tudjék), és az Osszes
olvasénak, akik javaslataikat és megjegyzéseiket elkiildték levélben.

Ez soha nem lesz egy végleges dokumentum; kérlek, kiildj egy levelet problémaidrdl és sikereidrol. Fzzel
jobbé teheted ezt a HOGYANt. Kérlek, a megjegyzéseidet és/vagy kérdéseidet vagy a pénzt kiildd a
janl@langfeldt.net <janl@langfeldt.net> cimre. Vagy vedd meg a DNS konyvemet (a cime ”The Concise
Guide to DNS and BIND”, az irodalomjegyzékben megtaldlhaték az ISBN szamok). Ha levelet kiildesz, és
szeretnél valaszt rd, kérlek, mutass egy kis udvariassagot azzal, hogy megbizonyosodsz réla, hogy a vélaszcim
helyes és miikodik. Kérlek, olvasd el a 10 (Kérdések és vélaszok) fejezetet, miel6tt irsz nekem. Egy mésik
dolog, hogy csak norvégiil és angolul értek.

Ez egy HOGYAN. 1995 6ta tartottam karban, az LDP részeként. 2000 folyamén megirtam egy konyvet
hasonlé targgyal. Szeretném elmondani, hogy bar ez a HOGYAN sok tekintetben olyan, mint egy konyv, ez
nem a letisztazott, piacra készitett konyvvaltozat. Ezen HOGYAN olvaséi segitettek annak felismerésében,
hogy mi az, amit nehéz megérteni a DNS-r6l. Ez segitett a konyv megirdsdban, de a konyv szintén segitett
tobbet gondolkodnom azon, hogy ennek a HOGYANnak mire van sziikksége. A HOGYAN hozta létre a
konyvet. A konyv hozta létre e HOGYAN 3-as véltozatat. Koszonetem a konyvkiadénak, Que-nak, aki
adott egy esélyt :-)
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1.3 Ajanlas

Ajdnlom ezt a HOGYANt Anne Line Norheim Langfeldt-nek. Bar 6 valdszintileg soha sem fogja elolvasni,
mert nem az a fajta ldny.

1.4 Frissitett valtozatok

Eme HOGYAN frissitett véltozatait megtaldlhatod a <http://langfeldt.net/DNS-HOWTO/>

és a <http://www.tldp.org/> oldalon is. Olvasd el azokat is, ha ez a dokumentum 9 hénapnél Sregebb.

1.5 Magyar forditas

A magyar forditdst Firi Zoltdn <mailto:zfuri®@avaya.com_NO_SPAM> készitette (2003.05.06). A lektoraldst
Szijjarté Ldszlé <mailto:laca@janus.gimsz.sulinet.hu_NO_SPAM> végezte el (2003.07.01). Bdarmilyen
forditassal kapcsolatos észrevételt a linuzhowto@sch.bme.hu <mailto:linuxhowto@sch.bme.hu_NO_SPAM>
cimre kiildjetek. Eme dokumentum legfrissebb valtozata megtalalhatd a Magyar Linuz Dokumentdcids Pro-
jekt <http://tldp.fsf.hu/index.html> honlapjan.

2 Bevezetés

Mi ez, és mi nem

A DNS a Domain Name Server (Domain Név Szerver). A DNS 4talakitja a gépneveket IP cimekké, amellyel
minden hélézati gép rendelkezik. A nevet cimmé, és a cimet névvé forditja (vagy “mappeli”, ahogy a
zsargon hivja), és még egyéb feladatokat is elldt. Ez a HOGYAN azt dokumentélja, hogyan definidljunk
ilyen megfeleltetéseket Unix rendszer hasznédlataval, par Linux-specifikus dologgal egytitt.

A mappelés egy egyszerli megfeleltetés két dolog kozdtt, ez esetben egy gépnév, példdul /ftp.linux.org/, és
a gép IP szdma (vagy cime), 199.249.150.4 kozott. A DNS szinttigy tartalmazza a mésik irdnyd megfelel-
tetést is IP szdmbol gépnévvé; ennek neve ”forditott megfeleltetés” (reverse mapping).

A DNS, a beavatatlanok szémdra (ez vagy te ;-), a hdlézati adminisztracié egyik legk6dosebb teriilete.
Szerencsére a DNS valdjaban nem ilyen nehéz. Ez a HOGYAN megprébal egy par dolgot vildgosabba
tenni. Leirja egy egyszeriti DNS névszerver felallitasat, kezdve egy csak gyorsitétaras szerverrel, és folytatva
egy tartomany szamara egy elsddleges DNS szerver felallitasaval. Bonyolultabb beallitdsokhoz atnézheted
ezen dokumentum 10 (Kérdések és vélaszok) fejezetét. Ha az nincs lefrva ott, el kell olvasnod a Valédi
Dokumentéciét. Az 11 (utolsé fejezetben) visszatérek rd, mit is tartalmaz ez a Valédi Dokumentacid.

Miel6tt belekezdesz, be kell dllitanod a gépedet, hogy be tudj ra, és ki tudj réla telnetelni, és sikeriiljon min-
denféle hédlézati kapcsolatokat 1étrehozni, valamint kiilonosen fontos, hogy képes legyél a telnet 127.0.0.1
parancsot kiadni, és a sajdt gépedet elérni (prébald ki most!). Kiinduldsként sziikséged lesz még jo,
mikod6 /etc/nsswitch.conf/, /etc/resolv.conf/ és /etc/hosts/ allomanyokra is, bar funkcidjukat
nem fogom itt elmagyarazni. Ha még nincs mindez bedllitva és nem miikodik, a Networking-HOWTO
(Hal6zatok-HOGYAN) és/vagy a Networking-Overview-HOWTO (Halézatok-Attekintés-HOGYAN) elmag-
yardzza, hogyan kell ezeket bedllitani. Olvasd el Gket.

Amikor azt mondom "a te géped”, arra a gépre gondolok, amelyiken a DNS-t prébalod beéllitani, és nem
akarmelyik mésik gépet, amely a héalézati kornyezetedben megtaldalhaté.

Feltételezem, hogy nem vagy olyan tlizfal mogott, amely blokkolja a névlekérdezéseket. Ha mégis, kiilonleges
beéllitdsokra lesz szitkséged - lasd a 10 (Kérdések és valaszok) fejezetet.
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A névszolgéltatast UNIX alatt a named program végzi. Ez része a” BIND” csomagnak, mely fejlesztését a The
Internet Software Consortium koordinalja. A named programot tartalmazza a legtébb Linux disztribicio, és
altaldban /usr/sbin/named programként van telepitve, a csomag készitOjének hébortjatdl fiiggd kis- vagy
nagybetiis BIND csomagbdl.

Ha van egy named programod, valdszintileg hasznalhatod; ha nincs, beszerezhetsz egyet a Linux ftp oldalrdl,
vagy letoltheted a legutolsé és legnagyszertibb forraskodot az <ftp://ftp.isc.org/isc/bind9/> webhe-
lyrél. Ez a HOGYAN a 9-es verziéji BIND-rél sz6l. A HOGYAN régebbi valtozatai, a 4-es és 8-as verzidju
BIND-rél, még mindig elérhetdk a

<http://langfeldt.net/DNS-HOWTO/> honlapon, abban az esetben, ha 4-es vagy 8-as verziéji BIND-et
haszndlsz (mellékesen, ezt a HOGYANt is megtaldlhatod ott). Ha a named kézikonyv oldala (man page)
a named.conf dllomanyrdl beszél (a legeslegvégén, a FILES (ALLOMANYOK) fejezetben), 8-as BIND-ed
van; ha named.boot allomanyrdl van szd, 4-es BIND-ed van. Ha 4-esed van, és tudatosan a biztonsagra
torekszel, tényleg frissitened kell a 8-as BIND legfrissebb véltozatara. Most.

A DNS egy halézati szintli adatbazis. Vigydzz, mit raksz bele. Ha szemetet raksz bele, te és masok is
szemetet fognak kinyerni bel6le. Tartsd DNS-ed rendben és konzisztensen, és egy jo szolgaltatast fogsz
kapni. Tanuld meg hasznalni, adminisztralni, megkeresni hibait, és egy tjabb j6 rendszergazda leszel, aki
megvédi a halézatot attdl, hogy ”megfekiidjon” a félremenedzselés miatt.

Tipp: Készits biztonsigi masolatot az Osszes allomanyrdl, amelynek megvaltoztatdsara utasitalak, ha mar
megvannak, igy ha esetleg semmi sem miikodik, visszajuthatsz a régi, mikodo allapotba.

2.1 Mas névszerver megvalésitasok

Ezt a fejezetet Joost van Baal irta.

Kiilonbozd csomagok 1éteznek DNS szerver telepitéshez a gépedre. Van a BIND csomag ( <http://www.
isc.org/products/BIND/> ); a megvaldsitds, amirdl ez a HOGYAN szdél. Ez a legnépszeriibb névszerver
mindenfelé, és szerte az Interneten a névszolgaltaté gépeinek dontd tobbségén ezt hasznaljak, és az 1980-as
évek 6ta fejlesztik. A BSD licenc feltételei szerint hasznalhaté. Mivel ez a legnépszeriibb programcsomag,
egy csom6 dokumentacio és tudasanyag taldlhaté a BIND-r6l mindenfelé. Azonban biztonsagi problémak
voltak vele.

Aztédn van a djbdns ( <http://djbdns.org/> ), egy viszonylag ij DNS csomag, amelyet Daniel J. Bern-
stein készitett, aki a qmail programot is irta. Ez egy nagyon moduldris készlet: kiilonb6z6 kis programok
gondoskodnak a kiilénbozé feladatokrdl, amit egy névszervernek kezelnie kell. A biztonsdg szempontjanak
figyelembe vételével tervezték. KEgy egyszertibb zéna-dllomény formatumot hasznal, és &altalanossagban
egyszer(ibb bedllitani. Azonban, mivel kevésbé ismert, a helyi guru nem biztos, hogy segithet vele kapcsolat-
ban. Sajnos ez a szoftver nem nyilt forraskoda. A szerz6 hirdetése a <http://cr.yp.to/djbdns/ad.html>
honlapon talalhato.

Hogy DJB szoftvere tényleg fejlédés-e a régi alternativakkal szemben, sok vita targyat képezi. Az ISC
csapata otthont ad egy beszélgetésnek (vagy inkdbb anydzdsnak?) a BIND kontra djbdns-rél a

<http://www.isc.org/ml-archives/bind-users/2000/08/msg01075.html> honlapon.

3 A feloldé, gyorsitétaras névszerver

Az els6 ugrids a DNS bedllitdshoz. Nagyon hasznos betarcsazos, kabel-modemes, ADSL és
hasonlé felhaszndl6k szamara.

A Red Hat és a Red Hat-hoz kapcsol6dé disztribiicidk esetén ezen HOGYAN elsé fejezetéhez hasonld gyako-
rlati eredmény érhetd el a bind, bind-utils és caching-nameserver csomagok telepitésével. Ha Debiant
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haszndlsz, egyszerlien csak telepitsd a bind (vagy a bind9 csomagot, mivel jelenleg a BIND 9-est nem
tdmogatja a Debian Stable (potato)) és a bind-doc csomagot. Persze csak ezen csomagok telepitésével
nem tanulsz annyit, mint e HOGYAN olvasasaval. Széval telepitsd a csomagokat, azutan olvass tovabb, és
ellenérizd az altaluk telepitett dllomanyokat.

A gyorsitotaras névszerver megtaldlja a valaszt a névlekérdezésekre, és megjegyzi a vélaszt a legkozelebbi al-
kalomig, amikor sziikséged lesz ra. Ez jelentGsen le fogja roviditeni a varakozasi idot a kovetkezo alkalommal,
kiilonosen ha lassu a kapcsolatod.

El8szor szitkséged lesz egy /etc/named.conf nevii dllomdnyra (Debianban: /etc/bind/named.conf). Ez
betoltédik amikor a named elindul. Egyelore csak ezt kell tartalmaznia:

// Konfiguraciés allomany kizdrélag gyorsitétdras névszerver szamira
//

// A HOGYAN ezen vdltozata tartalmazhat a sor elején székozdket

// tartalmazé sorokat ebben és mds &llomanyokban. E1l kell tavolitanod
// a sz6kdzbket, hogy bizonyos dolgok mhkddjenek.

//

// Figyelem, az &llomdnynevek és a konyvtarak nevei kiilonbdzhetnek, am
// a lényegi tartalmuknak hasonlénak kell lenniiik.

options {
directory "/var/named";
// E sor engedélyezése segithet, ha thzfalon keresztiil kell
// atmenned, és a dolog nem mitkédik. De valészinkleg beszélned
// kell a thzfal adminisztratoraval.
// query-source port 53;
+;

controls {
inet 127.0.0.1 allow { localhost; } keys { rndc_key; };
+

key "rndc_key" {
algorithm hmac-md5;
secret "c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnVOIG1hZGUgZmOyIGEgd29tYW4K" ;

};
zone "." {

type hint;

file "root.hints";
};

zone "0.0.127.in-addr.arpa" {
type master;
file "pz/127.0.0";

+;

A Linux disztribuciés csomagok eltéré &llomanyneveket haszndlhatnak minden egyes, itt emlitett
alloméanytipusra; azonban kozel ugyanazt fogjak tartalmazni.

A 7directory” sor megmondja a named programnak, hol keresse az alloményokat. Minden ezutdn megn-
evezett dllomany ehhez lesz viszonyitva. Tehdt a pz egy konyvtar a /var/named alatt, azaz megegyezik a
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/var/named/pz konyvtarral. A /var/named a helyes konyvtar, a Linux Fdjlrendszer Szabvdny alapjan.

A /var/named/root.hints allomdny is megemlitddik benne. A /var/named/root.hints dlloménynak ezt
kell tartalmaznia:

; Nyité megjegyzések lehetnek itt, ha mar megvan ez az allomanyod.
; Ha nem, ne aggddj.

; A kezdd székozdkrol a sorok elején: tavolitsd el dket!
; A sornak egy ;-vel, .-tal vagy betkvel kell kezdddniiik, nem szbékdzzel.

6D 1IN NS A .ROOT-SERVERS.NET.
6D 1IN NS B.ROOT-SERVERS.NET.
6D 1IN NS C.ROOT-SERVERS.NET.
6D 1IN NS D.ROOT-SERVERS.NET.
6D 1IN NS E.ROOT-SERVERS.NET.
6D 1IN NS F.ROOT-SERVERS.NET.
6D 1IN NS G.ROOT-SERVERS.NET.
6D 1IN NS H.ROOT-SERVERS.NET.
6D 1IN NS I.ROOT-SERVERS.NET.
6D 1IN NS J.ROOT-SERVERS.NET.
6D IN NS K.ROOT-SERVERS.NET.
6D 1IN NS L.ROOT-SERVERS.NET.
. 6D 1IN NS M.ROOT-SERVERS.NET.
A .ROOT-SERVERS.NET. 6D 1IN A 198.41.0.4
B.ROOT-SERVERS.NET. 6D 1IN A 128.9.0.107
C.ROOT-SERVERS.NET. 6D 1IN A 192.33.4.12
D.ROOT-SERVERS.NET. 6D IN A 128.8.10.90
E.ROOT-SERVERS.NET. 6D 1IN A 192.203.230.10
F.ROOT-SERVERS.NET. 6D 1IN A 192.5.5.241
G.ROOT-SERVERS.NET. 6D 1IN A 192.112.36.4
H.ROOT-SERVERS.NET. 6D 1IN A 128.63.2.53
I.ROOT-SERVERS.NET. 6D 1IN A 192.36.148.17
J.ROOT-SERVERS.NET. 6D 1IN A 198.41.0.10
K.ROOT-SERVERS.NET. 6D 1IN A 193.0.14.129
L.ROOT-SERVERS.NET. 6D IN A 198.32.64.12
M.ROOT-SERVERS.NET. 6D 1IN A 202.12.27.33

s

Ez az dllomany irja le a f6 névszervereket a vildgban. A szerverek idorél idére valtoznak, és frissiteni kell
Oket most és késébb is. A 8 (Karbantartds) fejezetben olvashatsz ezek naprakészen tartdsardl.

A kovetkez6 rész a named.conf allomdnyban a zone (z6na). Hasznélatat egy kés6bbi fejezetben fogom
elmagyarazni; most csak nevezziik el ezt az allomanyt 127.0.0-nak a pz alkonyvtarban. (Lﬂﬂnn, kérlek
tavolitsd el a sor eleji szokdziket, ha kivdgod és beilleszted ezt.)

$TTL 3D

e IN S0A ns.linux.bogus. hostmaster.linux.bogus. (
1 ; Serial
8H ; Refresh

2H ; Retry
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4w ; Expire
1D) ; Minimum TTL
NS ns.linux.bogus.
1 PTR localhost.

A key és a control részek azt hatdrozzak meg, hogy a named programod tavolrdl iranyithaté az rndc
programmal ha egy helyi allomasrél kapcsolddik, ekkor egy kddolt titkos kulccsal azonositja magat. Ez a
kulcs olyan, mint egy jelszé. Az rndc miikddéséhez az /etc/rndc. conf dllomanynak meg kell egyeznie ezzel:

key rndc_key {

algorithm "hmac-md5";

secret "c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnVOIG1hZGUgZmOyIGEgd29tYW4K" ;
s

options {
default-server localhost;
default-key rndc_key;
};

Amint ldtod, a secret bejegyzések megegyeznek. Ha az rndc programot egy masik géprol szeretnéd hasznélni,
a két gép egymadshoz viszonyitott rendszeridejének 5 percen beliil kell lennie. Ehhez ajdnlom az ntp (xntpd
és ntpdate) szoftvert.

Es most, sziikséged lesz egy ehhez hasonlé /etc/resolv.conf dllomdnyra: ( U'jfent: Tavolitsd el a
sz0kézoket!)

search altartomany.a-te-tartomanyod.edu a-te-tartomanyod.edu
nameserver 127.0.0.1

A 7search” sor hatdrozza meg, milyen tartomdnyban torténjen a keresés az dllomasok utdn, amelyekhez
kapcsolédni akarsz. A "nameserver” sor hatirozza meg a névszervered cimét, ebben az esetben a sajit
gépedet, mert ez az, ahol a named programod fut (a 127.0.0.1 cim helyes, nem szamit, ha a gépednek van
egy mésik cime is). Ha tobb névszervert akarsz felsorolni, rakd mindegyiket egy-egy "nameserver” sorba.
(Megjegyzés: A named soha nem olvassa el ezt az dllomdnyt, a named programot haszndlé feloldé teszi
ezt. Megjegyzés 2: Néhdny resolv.conf dllomanyban a ”"domain” sort taldlod. Ez helyes, de ne hasznéld a
”search” és a ”domain” kulcsszét is egyszerre, csak az egyikiik fog miikodni.)

Annak bemutatdsara, hogy ez az dllomény mit csindl: Ha az iigyfél megprébélja kikeresni a foo-t, akkor
a foo.altartomdny.a-te-tartomanyod.edu-t prébélja elészor, majd a foo.a-te-tartomanyod.edu-t, és
végiil a foo-t. Ne akarj tul sok tartoméanyt rakni a keresésorba, mivel mindet végigkeresni idét vesz igénybe.

A példa feltételezi, hogy az altartomany.a-te-tartomanyod.edu tartomanyba tartozol. A keresGsornak
nem szabad tartalmaznia a legfelsé tartomédnyodat (TLD - Top Level Domain), ebben az esetben az ”edu”-t.
Ha gyakran kell kapcsolédnod mésik tartomanyban levo dllomasokhoz, hozzdadhatod azt a tartomanyt a
keresOsorhoz, igy: (Ne felejtsd el eltdvolitani a szdkozoket a sor elején, ha vannak)

search altartomany.a-te-tartomanyod.edu a-te-tartomanyod.edu masik-tartomény.com

és 1gy tovabb. Nyilvanvaléan valédi tartomanyneveket kell helyettiik beraknod. Kérlek figyeld meg a tar-
toméanynevek végén a pontok hidnyat. Ez fontos!
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3.1 A named inditasa

Mindezek utéan itt az idé a named inditadsara. Ha betarcsazos kapcsolatot hasznélsz, el6szor csatlakozz.
Most inditsd a named-et, vagy a boot szkript futtatdsidval: /etc/init.d/named start, vagy a named-et
kozvetlenill: /usr/sbin/named. Ha kiprébaltad a BIND el6z6 verzidit, valésziniileg az ndc-t hasznaltad.
A BIND 9-ben ezt az rndc program valtotta fel, ami tavolrdl vezérelheti a named-et, de mar nem tudja
a named-et inditani. Ha megnézed a rendszeriizenetek naplédllomédnyat (dltaldban /var/log/messages,
a Debianban /var/log/daemon, meg lehet még keresni a /var/log egy mdsik dlloményéban is), mialatt
inditod a named-et (ezt a tail -f /var/log/messages-el teheted meg), valami ilyesmit kell ldtnod:

(a \-el végz6do sorok a kovetkezd sorban folytatédnak)

Dec 23 02:21:12 lookfar named[11031]: starting BIND 9.1.3

Dec 23 02:21:12 lookfar named[11031]: using 1 CPU

Dec 23 02:21:12 lookfar named[11034]: loading configuration from \
’/etc/named.conf’

Dec 23 02:21:12 lookfar named[11034]: the default for the \
’auth-nxdomain’ option is now ’no’

Dec 23 02:21:12 lookfar named[11034]: no IPv6 interfaces found

Dec 23 02:21:12 lookfar named[11034]: listening on IPv4 interface lo, \
127.0.0.1#53

Dec 23 02:21:12 lookfar named[11034]: listening on IPv4 interface ethO, \
10.0.0.129#53

Dec 23 02:21:12 lookfar named[11034]: command channel listening on \
127.0.0.1#953

Dec 23 02:21:13 lookfar named[11034]: running

Ha barmilyen hibatizenet megjelenik, akkor ott hiba van. A named megnevezi az dllomanyt, amit épp olvas.
Menj vissza, és ellenorizd le az allomanyt. Inditsd Gjbdl a named-et, ha megjavitottad.

Most letesztelheted a bedllitdsodat. Hagyomanyosan az nslookup haszndlatos erre. Napjainkban azonban
mar a dig ajanlott:

$ dig -x 127.0.0.1

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 26669

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: O

;5 QUESTION SECTION:
;1.0.0.127.in-addr.arpa. IN PTR

;5 ANSWER SECTION:
1.0.0.127.in-addr.arpa. 259200 1IN PTR localhost.

;; AUTHORITY SECTION:
0.0.127.in-addr.arpa. 259200 1IN NS ns.linux.bogus.

;5 Query time: 3 msec
;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 02:26:17 2001
;3 MSG SIZE rcvd: 91

Ha ilyen tizeneteket kaptal, akkor miikodik. Reméljik. Ha barmi teljesen eltér6t kapsz, menj vissza, és
ellenérizz le mindent. Minden alkalommal, amikor megvaltoztatsz egy alloméanyt, futtasd az rndc reload
parancsot.
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Most méar beadhatsz egy lekérdezést. Prébalj meg valami hozzdd kozeli gépet. A pat.uio.no koézel van
hozzam, az Osléi Egyetemen:

$ dig pat.uio.no

; <<3>> DiG 9.1.3 <<>> pat.uio.no

;; global options: printcmd

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 15574

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: O

;; QUESTION SECTION:
;pat.uio.no. IN A

;; ANSWER SECTION:
pat.uio.no. 86400 IN A 129.240.130.16

;3 AUTHORITY SECTION:

uio.no. 86400 IN NS nissen.uio.no.
uio.no. 86400 IN NS nn.uninett.no.
uio.no. 86400 IN NS ifi.uio.no.

;5 Query time: 651 msec
;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 02:28:35 2001
;3 MSG SIZE rcvd: 108

Ezittal a dig megkérte a named-et, hogy keresse meg a pat.uio.no gépet. Az pedig kapcsolddott a
root.hints &allomanyodban levé egyik névszerver géphez, és lekérdezte az dtvonalat onnan. Eltarthat
egy ropke pillanatig, mig megkapod az eredményt, mivel végig kell keresnie az Osszes tartomanyt, amit
a /etc/resolv.conf-ban megneveztél.

Ha még egyszer lekérdezed ugyanazt, ezt kapod:

$ dig pat.uio.no

; <<>> DiG 8.2 <<>> pat.uio.no

;; res options: init recurs defnam dnsrch

;; got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 4

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 3
;5 QUERY SECTION:

HE pat.uio.no, type = A, class = IN

;3 ANSWER SECTION:
pat.uio.no. 23h59m58s IN A 129.240.130.16

;5 AUTHORITY SECTION:

UIO0.NO. 23h59m58s IN NS nissen.UIO0.NO.
UIO0.NO. 23h59m58s IN NS ifi.UIO.NO.
UIO0.NO. 23h59m58s IN NS nn.uninett.NO.

;3 ADDITIONAL SECTION:

nissen.UI0.NO. 23h59m58s IN A 129.240.2.3
ifi.UI0.NO. 1d23h59m58s IN A 129.240.64.2
nn.uninett.NO. 1d23h59m58s IN A 158.38.0.181
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;3 Total query time: 4 msec

;3 FROM: lookfar to SERVER: default -- 127.0.0.1
;; WHEN: Sat Dec 16 00:23:09 2000

;3 MSG SIZE sent: 28 1rcvd: 162

Ahogy azt nyilvanvaléan lathatod, ezittal ez sokkal gyorsabb volt, 4 ms a kordbbi tobb, mint fél masodperccel
ellentétben. A vélasz benne volt a gyorsitétarban. A gyorsitétarban 1év6 eredményeknél esély van arra, hogy
mar elavult, de az eredeti szerverek befolyasolhatjak azt az id6t, amig a letarolt valaszok érvényesként lesznek
nyilvantartva. Végiil is nagy a valdsziniiség arra, hogy a kapott vélasz érvényes.

3.2 Névfeloldas

Minden operécids rendszer, ami a C API szabvdnyt alkalmazza, rendelkezik a gethostbyname és a geth-
ostbyaddr hivasokkal. Ezek kiilonbozé forrdsokbdl szerezhetik be az informaéaciot. Hogy melyik forrasbél
szerzik ezt be, az Linux (és egyes Unix) rendszereken az /etc/nsswitch.conf dllomanyban van bedllitva.
Ez egy hosszu dllomany, amely megadja mely allomanyokbdl vagy adatbdzisokbol szerezheték be kiillonbozé
adattipusok. Altaldban hasznos megjegyzéseket tartalmaz a fejlécében, melyeket kortiltekintéen olvass el.
Ezutan keresd meg a "hosts:” kulcsszoval kezd6do sort; igy kell kinéznie:

hosts: files dns

(Emlékszel még a szokézokre a sor elején? Nem akarom tjra megemlitens.)

Ha nincs "hosts:” kulcsszdéval kezdddd sor, szird be a fentieket. Ezek a sorok azt jelentik, hogy a pro-
gramoknak el6szor a /etc/hosts allomanyban kell keresniiik, majd leellendrzik a DNS-t a resolv.conf
alloméany alapjan.

3.3 Gratulalok

Most mar tudod, hogyan kell bedllitani a gyorsitétaras named-et. Bonts egy sort, tejet, vagy barmit, amivel

iinnepelni szeretsz.

4 Tovabbitas (forwarding)

Nagy, jol szervezett, egyetemi vagy Internet szolgédltatéi (ISP) hdlézatokban néha megfigyelheted, hogy a
hélézati szakemberek a DNS szerverek tovabbitoi hierarchidjat hoztak 1étre, ami segit a bels6 halézati terhelés
csokkentésében, és a kiilso szerverekén tgyszintén. Nem konnyt megtudni, hogy egy ilyen hélézatban vagy-e.
De ha a halézati szolgaltatéd DNS szerverét ”tovabbitéként” hasznalod, a lekérdezésekre adott reakcidkat
gyorsabbd teheted, és csokkentheted a forgalmat a hialézatodon. Ez a te névszervered lekérdezéseinek az ISP
névszervere felé torténd tovabbitasaval mitkodik. Minden egyes alkalommal, amikor ilyen torténik, az ISP
névszerverének nagy gyorsitétaraba nytlsz bele, igy felgyorsitva a lekérdezéseket, névszerverednek pedig nem
kell mindent magédnak végeznie. Ha modemet hasznélsz ez nagy elény lehet. A példa kedvéért tételezziik
fel, hogy a haldzati szolgaltatédnak két névszervere van amiket hasznélni akarsz, 10.0.0.1 és 10.1.0.1 IP
cimekkel. Ebben az esetben a named.conf allomanyodba, az "options” kulcsszéval kezd6dé részbe szird
be ezeket a sorokat:

forward first;

forwarders {
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10.0.0.1;
10.1.0.1;
};

Van még egy szép trikkk a tovdbbitékat haszndlé betdrcsdzds gépek szdmadra, amely a 10 (Kérdések és
vélaszok) fejezetben van leirva.

Inditsd djra a névszerveredet, és teszteld a dig-el. Még mindig rendben kell miikédnie.

5 Egy egyszeri tartomany

Hogyan kell feldllitani a sajat tartomanyodat?

5.1 De el6szor egy kis szaraz elmélet

Mindenekelott: elolvastad az Gsszes cuccot ez elott, ugye? Erre sziikség van.

Miel6tt tényleg elkezdjilk ezt a fejezetet, kozzéteszek egy kis elméletet, és egy példat, hogyan miikodik a
DNS. Es te el fogod olvasni, mert az jé neked. Ha nem akarod, legalabb fusd at nagyon gyorsan. Fejezd be
a futdst, ha oda érsz, hogy minek kell a named. conf alloményodba keriilnie.

A DNS egy hierarchikus, fa struktirdji rendszer. A tetejét ”.”-nak {rjdk és ”gyokér’-nek (root) ejtik, ahogy
az megszokott a fa-tipusi adatstruktirakndl. A . alatt szdmos legfels6bb szint{i tartomény (TLD - Top Level
Domain) van; a legismertebbek az ORG, COM, EDU és a NET, de még sok mds is van. Eppﬁgy mint a fanak,
ennek is van gyokere és eldgazik. Ha van egy kis szdmitastechnikai hattered, a DNS-t, mint egy keres6fat
azonosithatod, és megtaldlhatod a csomdpontokat, az dgakat és a csicsokat. A pontok a csomépontok, a
csucsok a neveken vannak.

Egy gép keresésekor a lekérdezés rekurziv moédon halad a hierarchidban, a gyokértdl kiindulva. Ha a
prep.ai.mit.edu cimét akarod megtaldlni, a névszerverednek el kell kezdenie valahol. A gyorsitétarban
valo kereséssel kezdi. Ha ebben megvan a védlasz mert korabban eltdrolta, azonnal valaszolni fog, ahogy
ezt a legutébbi fejezetben lattuk. Ha nem tudja, megnézi milyen kozeli valaszt tud adni a keresett névhez,
és felhaszndl barmilyen informéciét, amit mar eltdrolt. A legrosszabb esetben nincs mas taldlata, csak a
név 7.7-ja (gyokere), és a fészerverekhez kell fordulni. El fogja tdvolitani a baloldali részeket, egyenként
ellendrizve, hogy tud-e valamit az ai.mit.edu. tartomanyrodl, utdna a mit.edu.-rdl, utdna az edu.-rol, és
ha nem, utana a .-rél, mert ez volt a hints allomanyban. Ezutan megkérdezi a . szervert a prep.ai.mit.edu
tartomanyrél. Ez a . szerver nem fogja tudni a vélaszt, de segiteni fog a szerverednek a sajat médjan egy
hivatkozas megadéasdval, amellyel megmondja, hol keressen inkabb. Ezek a hivatkozasok a szerveredet végiil
ahhoz a névszerverhez vezetik, amelyik tudja a valaszt. Most ezt fogom bemutatni. A +norec azt jelenti,
hogy a dig egy nem-rekurziv lekérdezést végez, igy a rekurziét magunknak kell elvégezniink. A t6bbi opcid
a dig folyamat csokkentésére vannak, igy ez nem fog tobb oldalon at futni:

$ ;; Got answer:
;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 980
;; flags: qr ra; QUERY: 1, ANSWER: O, AUTHORITY: 13, ADDITIONAL: O

;5 AUTHORITY SECTION:

518400 1IN NS J.ROOT-SERVERS.NET.
518400 1IN NS K.ROOT-SERVERS.NET.
518400 1IN NS L.ROOT-SERVERS.NET.

518400 1IN NS M.ROOT-SERVERS.NET.
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518400
518400
518400
518400
518400
518400
518400
518400
518400

IN
IN
IN
IN
IN
IN
IN
IN
IN

NS
NS
NS
NS
NS
NS
NS
NS
NS

.ROOT-SERVERS.NET.
.ROOT-SERVERS .NET.
.ROOT-SERVERS .NET.
.ROOT-SERVERS .NET.
.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.
.ROOT-SERVERS.NET.

H oD Q T MO Q@

Ez egy hivatkozds. Ez csak egy felligyeleti részt (” Authority section”) hoz létre nekiink, vélasz részt (” Answer

section”) pedig nem. A sajit névszerveriink egy névszerverhez kiild tovabb. Vilasszunk ki véletlenszeriien

egyet:

$ dig +norec +noques +nostats +nocmd prep.ai.mit.edu. @D.ROOT-SERVERS.NET.

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 58260
0, AUTHORITY: 3, ADDITIONAL: 3

;; flags: qr; QUERY: 1, ANSWER:

;; AUTHORITY SECTION:

mit.edu. 172800
mit.edu. 172800
mit.edu. 172800
;; ADDITIONAL SECTION:

BITSY.mit.edu. 172800
STRAWB.mit.edu. 172800
W20NS.mit.edu. 172800

IN
IN
IN

IN
IN
IN

NS
NS
NS

=

BITSY.mit.edu.
STRAWB.mit.edu.
W20NS.mit.edu.

18.72.0.3
18.71.0.151
18.70.0.160

Ez azonnal a MIT.EDU szerverhez kiild minket. Ujra vélasszuk ki egyet véletlenszerfien:

$ dig +norec +noques +nostats +nocmd prep.ai.mit.edu. @BITSY.mit.edu.

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 29227
;; flags: qr ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 4

;5 ANSWER SECTION:

prep.ai.mit.edu. 10562
;; AUTHORITY SECTION:

ai.mit.edu. 21600
ai.mit.edu. 21600
ai.mit.edu. 21600
ai.mit.edu. 21600
;; ADDITIONAL SECTION:

FEDEX.ai.mit.edu. 21600
LIFE.ai.mit.edu. 21600
ALPHA-BITS.ai.mit.edu. 21600
BEET-CHEX.ai.mit.edu. 21600

IN

IN
IN
IN
IN

IN
IN
IN
IN

NS
NS
NS
NS

Lo -

198.186.203.77

FEDEX.ai.mit.edu.
LIFE.ai.mit.edu.
ALPHA-BITS.ai.mit.edu.
BEET-CHEX.ai.mit.edu.

192.148.252.43
128.52.32.80
128.52.32.5
128.52.32.22

Ezuittal kapunk egy ”ANSWER SECTION”-t, és valaszt a kérdésiinkre. Az ” AUTHORITY SECTION” azt
az informdciét tartalmazza, hogy mely szervereket kérdezziik legkozelebb az ai.mit.edu-rdl. fgy, kovetkezd
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alkalommal amikor az ai.mit.edu nevekrél kivancsiskodsz, kozvetleniil 6ket kérdezheted. A named in-
forméciét gylijtott amit . edu-rol is, igy legkodzelebb ha a www.mit . edu lekérdezése fordul eld, sokkal kénnyebb
lesz majd megvélaszolni a kérdést.

fgy a .-tél kezd6édben a hivatkozasok alapjan megtaldltuk az egymas utani névszervereket, a tartomanynév
minden egyes szintjéhez. Ha a sajat DNS szerveredet hasznaltad volna mindezen szerverek helyett, a named-
ed természetesen eltdrolta volna mindezt az informaciét amit a kutakodas soran talalt, és egy ideig nem
kellene ujra lekérdeznie.

» ” ”

A fa-analégidban minden a névben egy eldgazasi pont, és minden rész a ”.”-ok kozott az egyes adgak
nevei a fan. A fa bejdrasakor fogjuk a nevet amit keresiink (prep.ai.mit.edu), megkérdezve a gyokeret (.)
vagy barmelyik szervert a gyokértdl a prep.ai.mit.edu felé, amelyikrol van informaciénk a gyorsitétarban.
Ha a gyorsitétar eléri kapacitdsdanak hatédrait, a rekurziv felold6 a kiils6 szervereket kérdezi le, kovetve a

hivatkozédsokat (éleket) tovabb a névben.

Valamivel kevesebbet beszéltiink réla, de éppoly fontos az in-addr.arpa tartomany. Ez is épp ugy sz-
ervezett, mint a "kozonséges” tartomanyok. Az in-addr.arpa lehetévé teszi szamunkra, hogy megkapjuk
az allomas nevét, ha megvan a cime. Egy fontos dolog, amit meg kell jegyezni, hogy az IP cimek forditott
sorrendben vannak irva az in-addr.arpa tartomanyban. Ha egy gépnek a cime: 198.186.203.77, a
named a keresést a 77.203.168.198. in-addr . arpa-ra végzi, éppuigy, ahogy azt a prep.ai.mi.edu-ra tette.
Példa: Ha nem taldlsz egyetlen taldlati bejegyzést a gyorsitétarban csak a ”.”-ot, kérdezz le egy fOszervert,
az m.root-servers.net valamelyik mésik fOszerverhez irdnyit. A b.root-servers.net kozvetlenil a

bitsy.mit.edu tartomanyhoz iranyit. Onnan mar képes leszel leszedni.

5.2 A sajat tartomanyunk

Most kovetkezik a sajat tartomanyunk meghatarozasa. A linux.bogus tartomanyt fogjuk létrehozni, és
megadjuk a gépeket benne. Egy teljesen hamis tartomanynevet hasznalok, hogy biztos ne zavarjunk senkit
Ott Kint.

Még egy dolog, mielétt elkezdjiik: Nem minden karakter megengedett a gépnevekben. Az angol abécé betlire
vagyunk korldtozva: a-z, és a 0-9 szdmok és a ”-" (kotGjel) karakter. Tartsd magad ezekhez a karakterekhez
(a 9-es BIND nem fog hibdsan miikodni, ha megszeged ezt a szabélyt, de a 8-as BIND igen). A kis- és
nagybetiik egyformdk a DNS szaméra, tehat a pat.uio.no megegyezik a Pat.Ui0.No-val.

Mar elkezdtik ezt a részt a named.conf-ban ezzel a sorral:

zone "0.0.127.in-addr.arpa" {
type master;
file "pz/127.0.0";

};

Kérlek, vedd észre a ”.” hidnyat a tartomanynevek végén ebben az alloményban. Azt jelenti, hogy mi
most a 0.0.127.in-addr.arpa z6nat fogjuk megadni, hogy mi vagyunk a mesterszerver szamara, és hogy a
pz/127.0.0 allomanyban van tarolva. Mar bedllitottuk ezt az allomanyt:

$TTL 3D
© IN S0A ns.linux.bogus. hostmaster.linux.bogus. (
1 ; Serial
8H ; Refresh
2H ; Retry
4w ; Expire

1D) ; Minimum TTL
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NS ns.linux.bogus.
1 PTR localhost.

%

Kérlek, vedd észre a -ot a teljes tartomanynevek végén ebben az alloményban, ellentétben a fenti
named.conf allomannyal. Egyesek szeretnek minden zénaalloményt az //$0RIGIN direktivaval kezdeni,
de ez felesleges. Egy zénadllomdny eredete (ahovd a DNS hierarchidban tartozik) a named.conf allomédny

zona fejezetében van meghatirozva; ebben az esetben ez a 0.0.127.in-addr.arpa.

Ez a ”zénadllomédny” 3 ”eréforrdsbejegyzést” (RR - resource record) tartalmaz: egy SOA RR-t, egy NS RR-t
és egy PTR RR-t. A SOA a Jogosultsiag Kezdetének a roviditése (SOA - Start Of Authority). A 7@” egy
specialis jel ami az eredetet jelenti, és mivel a ”tartomany” oszlop ezen allomany esetén az 0.0.127.in-addr-
arpa-t tartalmazza, az elsé sor valéjaban ezt jelenti:

0.0.127.in-addr.arpa. IN SOA ...

Az NS a Névszerver RR. Itt nincs ”@” a sor elején; magatdl értetdds, mivel az el6z6 sor egy ” @7 -el kezd6dott.
Ez megtakarit egy kis gépelést. Tehat az NS sort igy is lehet irni:

0.0.127.in-addr.arpa. IN NS ns.linux.bogus

Ez megmondja a DNS-nek, melyik gép a 0.0.127.in-addr.arpa tartomany névszervere, ez az
ns.linux.bogus. Az "ns” egy szokvanyos név a névszerverek szamadara, éppugy, mint a web szerverek

esetében, amiknek szokvényosan www.valami a neviik. A név barmi lehet.

Végiil a PTR (Tartomany Név Mutatd) bejegyzés megmondja, hogy a 0.0.127.in-addr.arpa alhdlézat
1-es cimén, azaz a 127.0.0.1 cimen talalhaté gép neve localhost.

A SOA bejegyzés a bevezeté az dsszes zonadllomanyhoz, és pontosan egynek kell lennie minden egyes
zénadllomdnyban, a tetején (de a $TTL direktiva utdn). FEz lefrja a z6ndt, honnan szarmazik (egy
ns.linux.bogus nevil géprél), ki felel6s annak tartalmdért (hostmaster@linux.bogus, a sajit e-mail
cimedet kell ideirnod), melyik véaltozati zénadllomany ez (serial: 1), és egyéb, a gyorsitétdrazdssal és
a mdsodlagos DNS szerverekkel kapcsolatos dolgokat. A maradék mez8k (refresh - frissités, retry -
Ujraprébélkozds, expire - lejdrat és minimum) tekintetében hasznédld az ebben a HOGYANban haszndlt
szamokat, és nem lesz baj. A SOA elé jon egy kotelezd sor, a $TTL 3D. Rakd bele az 6sszes zénasalloményodba.

Most inditsd tjra a named-et (rndc stop; named) és haszndld a dig-et ligyeskedésed megvizsgdldsdhoz. A
-x forditott lekérdezést kér:

$ dig -x 127.0.0.1

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 30944

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: O

;5 QUESTION SECTION:
;1.0.0.127.in-addr.arpa. IN PTR

;; ANSWER SECTION:
1.0.0.127.in-addr.arpa. 259200 IN PTR localhost.

;5 AUTHORITY SECTION:
0.0.127.in-addr.arpa. 259200 1IN NS ns.linux.bogus.

;5 Query time: 3 msec
;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 03:02:39 2001
;3 MSG SIZE rcvd: 91
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Széval ez gondoskodik arrdl, hogy a 127.0.0.1-b6l localhost-ot kapjunk; rendben. Most a f6 célunk, a
linux.bogus tartoméany érdekében, szirjunk be egy 1j ”zone” részt a named.conf alloméanyba:

zone "linux.bogus" {

type master;

notify no;
file "pz/linux.bogus";
};
Figyeld meg 1jbol a named. conf alloményban a tartomanynév végén a ”.” hianyat.

A linux.bogus z6nadllomanya berakunk némi teljesen valétlan adatot:

; Zone file for linux.bogus
; The full zone file

)

$TTL 3D
c] IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial, todays date + todays serial #
8H ; refresh, seconds
2H ; retry, seconds
4w ; expire, seconds
1D ) ; minimum, seconds
NS ns ; Inet Address of name server
MX 10 mail.linux.bogus ; Primary Mail Exchanger
MX 20 mail.friend.bogus. ; Secondary Mail Exchanger
localhost A 127.0.0.1
ns A 192.168.196.2
mail A 192.168.196.4

Két dolgot meg kell jegyezni a SOA bejegyzésrol. Az ns.linux.bogus-nak egy "A” bejegyzéssel ren-
delkez6 valédi gépnek kell lennie. Nem megengedett az SOA bejegyzésben emlitett géphez CNAME be-
jegyzést rendelni. A nevének nem kell "ns”-nek lennie, barmely valés gép neve lehet. Az ezt kovetd
hostmaster.linux.bogus-t hostmaster@linux.bogus-nak kell olvasni. FEnnek egy olyan levélcimnek kell
lennie, amelyet a DNS-t karbantarté személy, vagy személyek gyakran olvasnak. Barmely, a tartomannyal
kapcsolatos levél az itt megadott cimre lesz elkiildve. A névnek nem kell "hostmaster”-nek lennie, lehet ez
a rendes e-mail cimed, de a "hostmaster” e-mail cim létezése sokszor szintén elvéras.

Egy 4j RR tipus taldlhaté ebben az dllomdnyban, az MX, vagy a Mail eXchanger (levélkiszolgdld) RR.
Ez megmondja a levelezérendszereknek, hova legyen kiildve a valaki@linux.bogus-nak cimzett levél, név
szerint a mail.linux.bogus-nak, vagy a mail.friend.bogus-nak. A szdm minden gép neve el6tt az adott
MX RR prioritdsa. A legkisebb szdmmal (10) rendelkez6 RR az, amelyik, ha lehetséges a levelet kapni
fogja. Ha ez nem sikeriil, a levelet el lehet kiildeni egy magasabb szammal rendelkezének, egy masodlagos
levélkezelonek, azaz a mail.friend.bogus-nak, amelynek a prioritasa itt 20.

Toltsiik be a tartoményokat jbdl az rndc reload futtatdsaval. Vizsgdljuk meg az eredményeket a dig-el:
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$ dig any linux.bogus

; <<3>> DiG 9.1.3 <<>> any linux.bogus

;; global options: printcmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 55239

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 4, AUTHORITY: 1, ADDITIONAL: 1

;; QUESTION SECTION:
;linux.bogus. IN ANY

;5 ANSWER SECTION:

linux.bogus. 259200 1IN SOA ns.linux.bogus. \
hostmaster.linux.bogus. 199802151 28800 7200 2419200 86400

linux.bogus. 259200 1IN NS ns.linux.bogus.

linux.bogus. 259200 1IN MX 20 mail.friend.bogus.

linux.bogus. 259200 1IN MX 10 mail.linux.bogus.linux.bogus.

;5 AUTHORITY SECTION:
linux.bogus. 2569200 1IN NS ns.linux.bogus.

;; ADDITIONAL SECTION:
ns.linux.bogus. 2569200 1IN A 192.168.196.2

;35 Query time: 4 msec

;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 03:06:45 2001
;3 MSG SIZE rcvd: 184

Alapos vizsgédlat utan egy hibét fogsz talalni. A
linux.bogus. 259200 IN MX 10 mail.linux.bogus.linux.bogus.
sor teljesen rossz. Ennek igy kellene kinéznie:
linux.bogus. 259200 IN MX 10 mail.linux.bogus.
Szandékosan hibat vétettem, igyhogy tanulhatsz beléle :-) Beletekintve a zénadllomanyba ezt a sort talaljuk:
MX 10 mail.linux.bogus ; Primary Mail Exchanger
Hianyzik egy pont. Vagy a ”linux.bogus”-ban til sok van. Ha egy gépnév a zénadllomanyban nem végzddik

pontra, az eredete hozzdadddik a végéhez, a megduplazott linux.bogus.linux.bogus-t eredményezve.
Széval vagy

MX 10 mail.linux.bogus. ; Primary Mail Exchanger

vagy

MX 10 mail ; Primary Mail Exchanger
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a helyes. En az utébbi véltozatot preferdlom, kevesebbet kell gépelni. Vannak olyan BIND szakértok, akik

nem értenek egyet ezzel, és vannak olyanok akik igen. Egy zénadllmanyban a tartomanyt vagy ki kell irni,

” N

és

-al lezarni, vagy egyéltalan nem kell meghatdrozni, mely esetben az eredet lesz az alapértelmezés.

Ki kell hangsilyoznom, hogy a named.conf allomanyban nem kell ”.”-nak lennie a tartoménynevek utén.

El sem birod képzelni, hany esetben kavarta Gssze a dolgokat a til sok vagy tdl kevés pont, és hozta ki az

ordogot az emberekbol.

Széval, kifejtve érveimet itt van az Uj zonadllomany, némi extra informéacioval kiegészitve:

; Zone file for linux.bogus

; The full zone file

$TTL 3D
c] IN

localhost

gw

ns

WWW

donald

mail

ftp

SOA

TXT
NS
NS
MX
MX

TXT

MX
MX
CNAME

MX
MX
TXT

MX
MX

MX
MX

ns.linux.bogus.

199802151 5

8H
2H
4w
1D )

H

’

’

’

hostmaster.linux.bogus. (

serial, todays date + todays serial #

; refresh, seconds
; retry, seconds
; expire, seconds

; minimum, seconds

"Linux.Bogus, your DNS consultants"

ns

’

ns.friend.bogus.

Inet Address of name server

10 mail ; Primary Mail Exchanger

20 mail.friend.bogus. ; Secondary Mail Exchanger
127.0.0.1

192.168.196.1

"The router"

192.168
10 mail
20 mail

ns

192.168.

10 mail
20 mail
|IDEKII

192.168.

10 mail
20 mail

192.168.

10 mail
20 mail

.196.2

.friend.bogus.

196.3

.friend.bogus.

196.4

.friend.bogus.

196.5

.friend.bogus.
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A CNAME (Canonical NAME - kanonikus NEV) egy moédszer tobb név megadasara egy gép szamara. fgy
a www egy alnév az ns szaméara. A CNAME bejegyzés hasznalata egy kicsit kétértelmi. A legbiztosabb
azt a szabdlyt kovetni, hogy egy MX, CNAME vagy SOA bejegyzés soha nem hivatkozhat egy CNAME
bejegyzésre, csak egy " A” bejegyzéssel rendelkezd valamire hivatkozhatnak, tehdt megengedhetetlen a

foobar CNAME WWW ; NEM!

de helyes a

foobar CNAME ns ; IGEN!

Toltsiik be az 1j adatbazist az rndc reload futtatisaval, amely a named allomanyainak tjbéli beolvasdsat
eredményezi.

$ dig linux.bogus axfr

; <<>> DiG 9.1.3 <<>> linux.bogus axfr
;; global options: printcmd

linux.bogus. 259200 1IN SOA ns.linux.bogus. hostmaster.linux.bogus. 199802151 28800 72
linux.bogus. 259200 1IN NS ns.linux.bogus.
linux.bogus. 259200 1IN MX 10 mail.linux.bogus.
linux.bogus. 259200 1IN MX 20 mail.friend.bogus.
donald.linux.bogus. 259200 IN A 192.168.196.3
donald.linux.bogus. 2569200 1IN MX 10 mail.linux.bogus.
donald.linux.bogus. 2569200 1IN MX 20 mail.friend.bogus.
donald.linux.bogus. 259200 1IN TXT "DEK"
ftp.linux.bogus. 259200 1IN A 192.168.196.5
ftp.linux.bogus. 259200 IN MX 10 mail.linux.bogus.
ftp.linux.bogus. 259200 IN MX 20 mail.friend.bogus.
gw.linux.bogus. 259200 1IN A 192.168.196.1
gw.linux.bogus. 259200 1IN TXT "The router"
localhost.linux.bogus. 259200 IN A 127.0.0.1
mail.linux.bogus. 259200 1IN A 192.168.196.4
mail.linux.bogus. 259200 1IN MX 10 mail.linux.bogus.
mail.linux.bogus. 259200 1IN MX 20 mail.friend.bogus.
ns.linux.bogus. 259200 1IN MX 10 mail.linux.bogus.
ns.linux.bogus. 259200 1IN MX 20 mail.friend.bogus.
ns.linux.bogus. 259200 1IN A 192.168.196.2
www.linux.bogus. 259200 1IN CNAME ns.linux.bogus.
linux.bogus. 2569200 1IN S0A ns.linux.bogus. hostmaster.linux.bogus. 199802151 28800 72

;5 Query time: 41 msec
;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 03:12:31 2001

;; XFR size: 23 records

Ez j6. Amint ldtod, egy kicsit Ugy néz ki, mint a zénadlloméany maga. EllenoOrizziik, mit mond egyediil a
WWW-Te:
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$ dig www.linux.bogus

; <<>> DiG 9.1.3 <<>> www.linux.bogus

;; global options: printcmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 16633

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 1, ADDITIONAL: O

;; QUESTION SECTION:
;Wwww.linux.bogus. IN A

;3 ANSWER SECTION:
www.linux.bogus. 259200 1IN CNAME ns.linux.bogus.
ns.linux.bogus. 259200 1IN A 192.168.196.2

;3 AUTHORITY SECTION:
linux.bogus. 259200 1IN NS ns.linux.bogus.

;3 Query time: 5 msec
;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 03:14:14 2001
;3 MSG SIZE rcvd: 80

Mas széval a www.linux.bogus valddi neve ns.linux.bogus, és tovabbi informdaciét is ad neked amivel
rendelkezik az ns-rél, elegendét a hozza vald csatlakozashoz, ha egy program lennél.

Most vagyunk féliton

5.3 A forditott zona

Most mar a programok at tudjak alakitani a linux.bogus-ban a neveket cimekké, amelyekhez csatlakozni
tudnak. De sziikség van egy forditott zonara is, olyanra, amely lehet&vé teszi a DNS szaméra a cimek
atalakitdsit nevekké. Ezt a nevet rengeteg kiilonb6zd tipusu szerver (FTP, IRC, WWW és méasok) hasznélja
annak eldontésére, hogy akar-e veled kommunikalni vagy nem, és ha igen, talan még arra is, hogy milyen
prioritast kapjal. Az Internet Gsszes szolgaltatdsanak teljes eléréséhez a forditott zéna sziikséges.

Rakd be ezt a named.conf alloméanyba:

zone "196.168.192.in-addr.arpa" {
type master;
notify no;
file "pz/192.168.196";

};

Ez pontosan ugyanaz, mint a 0.0.127.in-arpa-val, és a tartalmuk is hasonld:

$TTL 3D

c] IN S0A ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; Serial, todays date + todays serial
8H ; Refresh
2H ; Retry
4w ; Expire

1D) ; Minimum TTL
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NS ns.linux.bogus.
1 PTR gw.linux.bogus.
2 PTR ns.linux.bogus.
3 PTR donald.linux.bogus.
4 PTR mail.linux.bogus.
5 PTR ftp.linux.bogus.

Most djra toltsd be a named-et (rndc reload), és vizsgdld meg a munkddat a dig-el Gjra:

$ dig -x 192.168.196.4

;; Got answer:
;5 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 58451
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;3 QUESTION SECTION:
;4.196.168.192.in-addr.arpa. IN PTR

;5 ANSWER SECTION:
4.196.168.192.in-addr.arpa. 259200 IN PTR mail.linux.bogus.

;5 AUTHORITY SECTION:
196.168.192.in-addr.arpa. 259200 IN NS ns.linux.bogus.

;; ADDITIONAL SECTION:
ns.linux.bogus. 259200 1IN A 192.168.196.2

;5 Query time: 4 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 03:16:05 2001
;3 MSG SIZE rcvd: 107

tehat jonak néz ki, szedjiik ki az egészet, hogy azt is megvizsgéljuk:

$ dig 196.168.192.in-addr.arpa. AXFR
; <<3>> DiG 9.1.3 <<>> 196.168.192.in-addr.arpa. AXFR
;; global options: printcmd

196.168.192.in-addr.arpa. 259200 IN SOA ns.linux.bogus. \

hostmaster.linux.bogus. 199802151 28800 7200 2419200 86400

196.168.192.in-addr.arpa. 259200 IN NS ns.linux.bogus.
1.196.168.192.in-addr.arpa. 259200 IN PTR gw.linux.bogus.
2.196.168.192.in-addr.arpa. 259200 IN PTR ns.linux.bogus.
3.196.168.192.in-addr.arpa. 259200 IN PTR donald.linux.bogus.
4.196.168.192.in-addr.arpa. 259200 IN PTR mail.linux.bogus.
5.196.168.192.in-addr.arpa. 259200 IN PTR ftp.linux.bogus.

196.168.192.in-addr.arpa. 259200 IN S0A ns.linux.bogus. \
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hostmaster.linux.bogus. 199802151 28800 7200 2419200 86400
;5 Query time: 6 msec
;3 SERVER: 127.0.0.1#53(127.0.0.1)
;3 WHEN: Sun Dec 23 03:16:58 2001

;; XFR size: 9 records

Jol néz kil Ha kimeneted nem ilyen, akkor keresd a hibaiizeneteket a syslog-ban, az elsé fejezetben, 3.1 (A
named inditdsa) fejezetben elmagyardztam, hogyan tedd ezt.

5.4 Into szavak

Van pér dolog, amit itt kozre kell adnom. A fenti példaban hasznalt IP szamok a ”maganhélézatok” egyik
blokkjabdl lettek véve, azaz nyilvanos hasznalatuk az Interneten nem megengedett. fgy hat biztonsagos a
hasznélatuk egy HOGYAN egy példajaban. A masik dolog a notify no; sor. Ez megmondja a named-nek,
hogy ne értesitse a mdsodlagos (slave) szerverét, amikor az egyik zénadllomanya frissiilt. A 8-as és késGbbi
BIND-ben a named értesitheti a zénaallomanyban az NS bekezdésben felsorolt tobbi szervert, amikor a zéna
frissiilt. Ez iigyes dolog rendes miikddéskor. De kisérletezések esetén ennek a lehet6ségnek kikapcsolva kell
lennie - nem akarjuk, hogy a kisérlet megkavarja az Internetet, ugye?

Es persze, ez a tartomany erésen hamis, és éppigy a cimek benne. Egy valédi tartoméany valds példajaért
nézd meg a kovetkezd fofejezetet.

5.5 Miért nem miikoédnek a forditott lekérdezések?

Van egy par normadlis koriilmények kozott névlekérdezésekkel elkeriilheté "csapda”, amellyel gyakran
talalkozni forditott zonak bedllitasanal. Miel6tt folytatod, sziikséged lesz a forditott lekérdezések miikbdésére
a sajat névszervereden. Ha ez nincs igy, menj vissza, és javitsd ki miel6tt folytatod.

A forditott lekérdezések két hibdjardl fogok szolni, ahogy azok a halézaton kiviilrdl latszodnak:

5.5.1 A forditott zéna nincs delegalva

Ha egy halézati szolgaltatotol egy haldzati cimtartomanyt és egy tartomanynevet kérsz, a tartoméanynév
rendes esetben delegdlva van, mint egy magatdl értetdd6 dolog. A delegdlas az az Osszeragaszté NS bejegyzés,
amely segit eljutnod az egyik névszervertél a masikig, ahogy ez a szdraz elméleti fejezetben el lett magyarazva.
Elolvastad, ugye? Ha a forditott zonad nem miikodik, menj vissza, és olvasd el. Most.

A forditott zondnak szintén delegédlva kell lennie. Ha a 192.168.196-o0s haldozatot kapod a linux.bogus
tartomannyal a szolgaltatédtol, be kell rakniuk az NS bejegyzést a forditott zonad szaméra éppugy, mint a
tovabbité zonad szamara. Ha koveted a lancolatot az in-addr.arpa-tdl felfelé a halézatodig, valdsziniileg
szakadast taldlsz majd a lancban, a leginkdbb valdszinti, hogy a szolgaltatédnal. Miutan megtaldltad a
szakaddst a lancolatban, vedd fel a kapcsolatot a szolgaltatoddal, és kérd meg 6ket a hiba kijavitdsara.

5.5.2 Egy osztalyon kiviili alhalézatod van

Ez egy kissé bonyolultabb téma, de az osztalyon kivili alhdlézatok nagyon elterjedtek manapsag, és
valosziniileg egy ilyened van, ha egy kis cég vagy.

Az osztalyon kiviili alhdlézatok azok, amik az Internetet manapsag éltetik. Néhany évvel ezel6tt sok volt a
hiihé6 az IP cimek fogyatkozdsa miatt. A bolcs emberek az IETF-nél (Internet Engineering Task Force, 6k
tartjdk miikddésben az Internetet) Gsszedugtak a fejiiket, és megoldottédk a problémat. Bizonyos dron. Az
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ar ott mutatkozik, hogy egy ”7C” alhalézatnal kisebbet kapsz, és bizonyos dolgok nem miikodhetnek. Kérlek
nézd at az Ask Mr. DNS <http://www.acmebw.com/askmrdns/00007 .htm> (Kérdezd DNS urat) cikket egy
j6 magyardazatért, és hogy hogyan kezeld ezt.

Elolvastad? Nem fogom elmagyarazni, széval kérlek olvasd el.

A probléma elsd része az, hogy az ISP-dnek értenie kell a Mr. DNS &ltal leirt technikdt. Nem minden kis
ISP-nek van hozzaérté dolgozéja ehhez. Ha igy van, lehet, hogy el kell nekik magyardznod, és kitarténak
kell lenned. De elészor 1égy biztos benne, hogy te érted ;-). Ezutdn be fognak allitani egy rendes forditott
z6nat a szerveriikon, melynek helyességét megvizsgalhatod a dig-el.

A probléma masodik és egyben utolsé része az, hogy meg kell értened a technikat. Ha nem vagy biztos
benne, menj vissza, és olvass réla ismét. Ezutan bedllithatod a sajat osztalyon kivili forditott zénadat ugy,
ahogy azt az Ask Mr. DNS leirja.

Lapul egy mésik csapda is itt. A (nagyon) régi felolddk nem lesznek képesek kiovetni a CNAME trikkot a
feloldasi lancban, és nem lesznek képesek forditva feloldani a gépedet. Ez egy szolgaltatas esetében helytelen
hozzaférési osztaly hozzarendelését, a hozzaférés megtagadasat vagy ezekhez hasonlot eredményezhet. Ha egy
ilyen szolgaltatdsba 1itkozol, az egyetlen megoldds (amir6l én tudok) az ISP-d szdmadra az, hogy belerakja a
PTR bejegyzésedet kozvetleniil az 6 triikkkos osztalyon kiviili zénadllomanyukba a tritkkos CNAME bejegyzés
helyett.

Bizonyos ISP-k mas mdédokat fognak ajanlani ennek kezelésére, ugymint Web-alapu {rlapokat a forditott
hozzarendelés megadasahoz, vagy mas automagikus rendszereket.

5.6 Masodlagos (slave) szerverek

Amint helyesen bedllitottad a zéndidat az els6dleges (master) szerveren, fel kell dllitanod legaldbb egy
masodlagos (slave) szervert. A masodlagos szerverek a robusztussdg miatt szitkségesek. Ha az elsédleges ledll,
az emberek ott kint a halén még mindig képesek lesznek informéciét kapni a tartomanyodrol a szolgatol.
A madsodlagosnak olyan messze kell lennie tOled, amennyire csak lehetséges. Az aldbbi dolgok kozil az
els6dlegesnek és a masodlagosnak minél kevesebben kellene osztozniuk: aramellatas, LAN, ISP, varos és
orszag. Ha ez mind mas az elsdleges és a méasodlagos esetében, egy tényleg jé masodlagos szervert talaltal.

A maésodlagos szerver egyszeriien egy olyan névszerver, amely a zénadllomédnyokat lemdsolja az elsédlegesrdl.
Ekképp allithatod be:

zone "linux.bogus" {
type slave;
file "sz/linux.bogus";
masters { 192.168.196.2; };
+;

Az adatok masoldsara a zdénadtvitel nevli mechanizmust haszndljak. A zdénadtvitelt az SOA bejegyzésed

irdnyitja:
c] IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial, todays date + todays serial #
8H ; refresh, seconds
2H ; retry, seconds
4w ; expire, seconds

iD ) ; minimum, seconds
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Egy z6na csak akkor keriil dtvitelre, ha a sorozatszdma (serial) az elsddleges szerveren nagyobb, mint a
mésodlagoson. Frissitési intervallumonként (refresh) a mésodlagos szerver le fogja ellendrizni, hogy az
els6dleges frissiilt-e. Ha az ellenérzés nem hoz eredményt (mert az elsédleges nem elérhetd), djraprébélja
a megadott intervallumonként (retry). Ha az ellenérzések a lejarati id6szak (expire) alatt sem hoznak
eredményt, a masodlagos szerver el fogja tavolitani a zénat az dllomanyrendszerébdl, és nem lesz tobbé
Szerver SzZamara.

6 Alapvet6 biztonsagi beallitasok

Jamie Norrish
A konfiguraciés opcidk bedllitdasa a problémak valdszintliségének csokkentése érdekében.

Van néhany egyszerti 1épés amelyet megtehetsz, ezek biztonsdgosabbd teszik a szerveredet, és esetlegesen
csOkkentik a terhelését is. Az itt bemutatott anyag nem tébb, mint egy kiinduldsi pont; ha érdekelt vagy a
biztonsdgban (és igy kellene lennie), kérlek tanulmdnyozz &t mds forrdsmunkékat is a halézaton (14sd az 11
(utolsé fejezetet)).

A kovetkez6 bedllitasi direktivak fordulnak el a named.conf allomanyban. Az options részben talalhatd
direktivak az Osszes zonara vonatkoznak. Ha a zone bejegyzésben fordul el6, csak arra a zénara vonatkozik.
Egy zone bejegyzés feliilirja az options bejegyzést.

6.1 A zdnaatvitelek korlatozasa

Annak érdekében, hogy a mésodlagos szervere(i)d képes legyen vélaszolni a tartomdnyodra vonatkozd
lekérdezésekre, képeseknek kell lenniilik athozni a zénainformaciét az elsddleges szerveredrél. Nagyon sokan
szeretnének szintén igy cselekedni. Ezért korlatozd a zénaatvitelt az allow-transfer opcié hasznalataval,
feltételezve, hogy 192.168.1.4 az ns.friend.bogus cime, és hozzaadva sajit magadat hibakeresési célbol:

zone "linux.bogus" {
allow-transfer { 192.168.1.4; localhost; };
};

A zénadtvitelek korlatozasaval biztositod, hogy az egyetlen elérhet6 informécié az, amit az emberek
kozvetleniil kérdeznek - senki sem kérdezheti le csak 1igy bedllitdsod Osszes részletét.

6.2 Védekezés az ”atejtés” ellen

Legel6szor kapcsolj ki minden lekérdezést, ami nem az altalad birtokolt tartoményokra iranyul, kivéve a
bels6/helyi gépeidrél indulékat. Ez nem csak a DNS szervered rosszindulati kihasznaldsat el6zi meg, de
csOkkenti szervered felesleges hasznalatat is.

options {
allow-query { 192.168.196.0/24; localhost; I};
};

zone "linux.bogus" {
allow-query { any; };
+;
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zone "196.168.192.in-addr.arpa" {
allow-query { any; };
};

Tovabba kapcsold ki a rekurziv lekérdezéseket, kivéve a bels6/helyi gépektél. Ez csokkenti a gyorsitétar-
mérgezéses tdmadédsok esélyét (amikor hamis adatokkal tomik a szerveredet).

options {
allow-recursion { 192.168.196.0/24; localhost; };
};

6.3 A named futtatasa nem-root-ként

Egy jo otlet a named-et a root-tdl kiilonboz6 felhasznaléként futtatni, igy ha feltorik a cracker altal szerzett
jogok a lehetd legkorlatozottabbak. El6szor 1étre kell hoznod egy felhasznélét ami alatt a named fusson, majd
modositani barmely altalad haszndlt, a named-et indité init szkriptet. Az j felhasznalénevet és csoportot a
named-nek az -u és -g kapcsolok segitségével add meg.

Péld4dul: Debian GNU/Linux 2.2-ben mddositanod kell a /etc/init.d/bind szkriptet, hogy tartalmazza a
kovetkez6 sort (ahol a named felhaszndlé mar létre lett hozva):

start-stop-daemon --start --quiet --exec /usr/sbin/named -- -u named

Ugyanez megteheté a Red Hat-al és mas disztribuciokkal is.
Dave Lugo leirt egy biztonsagos kettos chroot beallitast, amely a

<http://www.etherboy.com/dns/chrootdns.html> honlapon taldlhatd, ez még biztonsiagosabba teheti a
gépet, amelyen a named-et futtatod.

7 Egy valédi tartomany-példa

Ahol bemutatunk néhany igazi zénaallomanyt
A felhasznalok javasoltak, hogy illesszem be egy miik6dé tartomany valds példajat is, mint szemléltet6 példat.

E példat David Bullock engedélyével a LAND-5-t6] haszndlom. Ezek az dllomanyok 1996. szeptember 24.-
én voltak aktudlisak, és ezutan szerkesztettem at Gket, hogy megfeleljenek a 8-as BIND megkdtéseinek és
kiterjesztés-hasznalatanak. Szdval az amit latsz, kiillonbozik egy kicsit attél, amit a LAND-5 névszerverek
lekérdezésekor talalsz.

7.1 /etc/named.conf (vagy /var/named/named.conf)

Itt talalhatok az els6dleges szerver zénafejezetei a két sziikséges forditott zéna szaméra: a 127.0.0 hélézat
éppugy, mint a LAND-5 206.6.177-es alhdlézata, és az elsédleges sor a land-5 1land5.com tovabbité zéndja
szamara. Figyeld meg, hogy az allomanyok pz nevii konyvtarba valé pakoldsa helyett, ahogy én ezt ebben a
HOGYANDban teszem, 6 a zone nevii konyvtarba rakja 6ket.
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// Boot file for LAND-5 name server

options {
directory "/var/named";

};

controls {
inet 127.0.0.1 allow { localhost; } keys { rndc_key; I};
};

key "rndc_key" {
algorithm hmac-md5;
secret "c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnVOIG1hZGUgZmOyIGEgd29tYW4K" ;

};
zone "." {

type hint;

file "root.hints";
};

zone "0.0.127.in-addr.arpa" {
type master;
file "zone/127.0.0";

zone "land-5.com" {
type master;
file "zone/land-5.com";

zone "177.6.206.in-addr.arpa" {
type master;
file "zone/206.6.177";
}

Ha ezt berakod a named.conf dllomanyodba kisérletezés céljabdl, KERLEK rakd be a "notify no;”-t a
két 1and-5 zona zone fejezetébe, hogy elkeriiljik az titkozéseket.

7.2 /var/named/root.hints

Tartsd szem el6tt, hogy ez az &lloméany dinamikus, és az itt kozzétett valtozat régi. Jobban teszed ha egy
djabbat hasznélsz, amint azt mar korabban elmagyardztam.

; <<>> DiG 8.1 <<>> @A.ROOT-SERVERS.NET.

; (1 server found)

;; res options: init recurs defnam dnsrch

;3 got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 10

;; flags: qr aa rd; QUERY: 1, ANSWER: 13, AUTHORITY: O, ADDITIONAL: 13
;3 QUERY SECTION:
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)y

’

M H MO QD@D e BN G -

EI
’
)y

)y

., type = NS, class

ANSWER SECTION:

.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS
.ROOT-SERVERS

Total query

; ADDITIONAL SECTION:
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.
.NET.

time:

6D
6D
6D
6D
6D
6D
6D
6D
6D
6D
6D
6D
6D

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

IN

NS
NS
NS
NS
NS
NS
NS
NS
NS
NS
NS
NS
NS

5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h
5w6d16h

215 msec
FROM: roke.uio.no to SERVER: A.ROOT-SERVERS.NET.

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

L - -

WHEN: Sun Feb 15 01:22:51 1998
rcvd: 436

MSG SIZE

sent:

17

M HH O QoD > XN @

.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.

192.112.36.4
198.41.0.10
193.0.14.129
198.32.64.12
202.12.27.33
198.41.0.4
128.63.2.53
128.9.0.107
192.33.4.12
128.8.10.90
192.203.230.10
192.36.148.17
192.5.5.241

NET.
NET.
NET.
NET.
NET.
NET.
NET.
NET.
NET.
NET.
NET.
NET.
NET.

198.41.0.4

7.3 /var/named/zone/127.0.0

Csak az alapok, a kotelez6 SOA bejegyzés, és a bejegyzés, mely a 127.0.0.1-et a localhost-hoz rendeli.

Mindkett6 sziikséges. Semmi masnak nem kell lennie ebben az allomanyban. Valészintlileg soha nem lesz

frissitve, hacsak a névszervered vagy a rendszergazda cime nem valtozik meg.

$TTL 3D

Q

IN

SOA

land-5.com. root.land-5.com.

199609203

28800
7200
604800
86400)

’
’
’

’

; Serial

; Refresh
; Retry
; Expire

Minimum TTL

(
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NS land-5.com.

1 PTR localhost.

Ha egy véletlenszertien kivédlasztott BIND telepitésre ranézel, azt fogod taldlni, hogy a $TTL sor hianyzik.
Ezt azel6tt nem hasznalték, és csak a 8.2-es BIND kezdett el figyelmeztetni a hidnydra. A 9-es BIND-hez
sziikséges a $TTL.

7.4 /var/named/zone/land-5.com

Itt latjuk a kotelez6 SOA bejegyzést, a sziikséges NS bejegyzéseket. Lathatjuk, hogy van egy masodlagos
névszervere az ns2.psi.net-en. Ez az ahogy lennie kell, mindig legyen egy telephelyen kiviili masodlagos
szervered tartalékként. Lathatjuk azt is, hogy van neki egy land-5 nevi elsddleges gépe is, amely gondo-
skodik sok kiilénboz6 Internet szolgdltatasrdl, és azt, hogy ezt CNAME-ekkel csinélta (egy masik lehetéség
az "A” bejegyzések haszndlata).

Amint azt a SOA bejegyzésbdl lathatod, a zénadlloméany eredete a land-5.com, a kapcsolattarté személy
a root@land-5.com. A hostmaster egy masik gyakran hasznélt cim a kapcsolattarté személy szamara. A
sorozatszam a szokdsos ééééhhnn formdtumban van, a mai sorozatszam hozzdadasaval; ez valdszinilileg a
zonaallomany hatodik valtozata 1996. szeptember 20.-dn. Jegyezd meg, hogy a sorozatszamnak monoton
novekvonek kell lennie, itt csak egy szamjegy jelzi a mai sorozatszamot, igy 9 szerkesztés utdn varnia kell
holnapig, miel6tt jra szerkesztheti az dllomanyt. Szokd meg a két szamjegy haszndlatat.

$TTL 3D
¢ IN SOA land-5.com. root.land-5.com. (
199609206 ; serial, todays date + todays serial #
8H ; refresh, seconds
2H ; retry, seconds
4w ; expire, seconds
iD ) ; minimum, seconds
NS land-5.com.
NS ns2.psi.net.
MX 10 land-5.com. ; Primary Mail Exchanger
TXT "LAND-5 Corporation"
localhost A 127.0.0.1
router A 206.6.177.1
land-5.com. A 206.6.177.2
ns A 206.6.177.3
WWW A 207.159.141.192
ftp CNAME land-5.com.
mail CNAME land-5.com.
news CNAME land-5.com.
funn A 206.6.177.2
; Workstations
ws—177200 A 206.6.177.200
MX 10 land-5.com. ; Primary Mail Host

ws-177201 A 206.6.177.201
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MX 10 land-5.com. ; Primary Mail Host
ws—-177202 A 206.6.177.202

MX 10 land-5.com. ; Primary Mail Host
ws—177203 A 206.6.177.203

MX 10 land-5.com. ; Primary Mail Host
ws-177204 A 206.6.177.204

MX 10 land-5.com. ; Primary Mail Host
ws—177205 A 206.6.177.205

MX 10 land-5.com. ; Primary Mail Host
; {Many repetitive definitions deleted - SNIP}
ws-177250 A 206.6.177.250

MX 10 land-5.com. ; Primary Mail Host
ws—-177251 A 206.6.177.251

MX 10 land-5.com. ; Primary Mail Host
ws-177252 A 206.6.177.252

MX 10 land-5.com. ; Primary Mail Host
ws—-177253 A 206.6.177.253

MX 10 land-5.com. ; Primary Mail Host
ws-177254 A 206.6.177.254

MX 10 land-5.com. ; Primary Mail Host

Ha megvizsgalod a land-5 névszerverét, azt taldlod, hogy a gépnevek ws_szdm alakuak. A 4-es BIND-
tol kezd6dGen a named elkezdte szigoritani a megkotéseket, hogy milyen karakterek szerepelhetnek a

» ” ”

gépnevekben. Igy ez a 8-as BIND-el egyaltaldn nem miikodik, és én kicseréltem a ”-"-re (kotéjel) a
t (aldhuzas) ebben a HOGYANban. De ahogy azt kordbban emlitettem, a 9-es BIND nem erélteti mar ezt
a megkotést.

A masik figyelemre mélté dolog az, hogy a munkaallomasoknak nincs egyedi neviik, hanem csak egy elétagot
kovet az IP utolsé két része. Egy ilyen megszokdas hasznalata jelentOsen leegyszertisitheti a karbantartast,
de egy kicsit személytelennek tlinhet, és 1ényegében bosszusag forrasa lehet az tigyfeleid szamara.

Latjuk azt is, hogy a funn.land-5.com egy alnév a land-5.com szaméra, de egy ”A”, és nem egy CNAME
bejegyzés hasznalataval.

7.5 /var/named/zone/206.6.177

Megjegyzéseket ezen allomanyra lentebb teszek.

$TTL 3D
@ IN SOA land-5.com. root.land-5.com. (
199609206 ; Serial
28800 ; Refresh
7200 ; Retry
604800 ; Expire
86400) ; Minimum TTL
NS land-5.com.
NS ns2.psi.net.
; Servers

1 PTR router.land-5.com.
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2 PTR land-5.com.

2 PTR funn.land-5.com.

H Workstations

200 PTR ws-177200.1land-5.com.
201 PTR ws-177201.1and-5.com.
202 PTR ws—-177202.1and-5.com.
203 PTR ws—-177203.1land-5.com.
204 PTR ws—-177204.1and-5. com.
205 PTR ws-177205.1and-5.com.
; {Many repetitive definitions deleted - SNIP}
250 PTR ws—-177250.1land-5.com.
251 PTR ws—-177251.1and-5.com.
252 PTR ws-177252.1and-5. com.
253 PTR ws-177253.1and-5. com.
254 PTR ws-177254.1and-5.com.

A forditott zéna a beallitds azon része, mely a legtobb fejtorést okozhatja. Ezt arra hasznéljuk, hogy meg-
talaljuk a gépnevet, ha megvan a gép cime. Példa: te egy FTP szerver vagy és kapcsolatokat fogadsz el
FTP kliensektol. Mivel te egy norvég FTP szerver vagy, tobb kapcsolatot szeretnél fogadni norvégiai és més
skandindv allamokbeli kliensektdl, és kevesebbet a vilag tobbi részérél. Ha kapcsolat érkezik egy klienstol,
a C figgvénykonyvtar képes neked megmondani a csatlakozé gép IP cimét, mert a kliens IP szamét tartal-
mazza az Osszes csomag, amely 4tjott a halézaton. Most meghivhatsz egy gethostbyaddr nevii fliggvényt,
mely kikeresi az adott IP szamu kliens nevét. A gethostbyaddr meg fogja kérdezni a DNS szervert, amely
ezutan keresztiillmegy a DNS-en a gépet keresve. Tételezziik fel, hogy a klienskapcsolat a ws-177200.land-
5.com-tdl jon. Az IP szam, amit a C koényvtar dtad az FTP szervernek, a 206.6.177.200. A gép nevének
kitaldldsahoz meg kell taldlnunk a 200.177.6.206.in-addr-arpa-t. A DNS szerver el6szor meg fogja talalni
az arpa. szervereket, majd megtaldlja az in-addr.arpa szervereket, kovetve a forditott sorrendet a 206-on,
majd a 6-on keresztiil, végiil legutoljara megtaldlva a LAND-5-nél a szervert a 177.6.206.in-addr-arpa
zéna szédméra. Amelyt6l végiil megkapja a vélaszt, hogy a 200.177.6.206.in-addr.arpa szdméra a "PTR
ws—-177200.1land-5.com” bejegyzésiink van, ami azt jelenti, hogy a / 206.6.177.200-hoz tartozé név a
ws-177200.1and. com.

Az FTP szerver elényben részesiti a skandindv orszdgok, azaz a *.no, *.se, *.dk fel6l érkezd kapcsolatokat,
a ws—-177200.1land-5.com egyértelmiien nem tartozik kozéjik, és a szerver a kapcsolatot egy alacsonyabb
savszélességgel és kevesebb klienskapcsolati lehetéséggel rendelkezé kapcsolati osztalyba sorolja. Ha nem
lenne forditott megfeleltetése a 206.2.177.200-nak az in-addr.arpa zéna &ltal, a szerver képtelen lenne
megtaldlni a nevet, és a 206.2.177.200-nek a *.no, *.se és *.dk-val vald Osszehasonlitiasa alapjan kell
dontenie, melyek koziil egyik sem fog egyezni, s6t még meg is tagadhatja a kapcsolatot a besorolas hidnya
miatt.

Péaran azt fogjak mondani neked, hogy a forditott lekérdezések hozzarendelése csak szerverek esetén fontos,
vagy egyaltaldn nem fontos. Nem igy van: sok ftp, news, IRC, s6t még néhany http (WWW) szerver
nem fognak kapcsolatot fogadni olyan gépektél, melyek nevét képtelenek megtalalni. fgy hat a forditott
hozzérendelés valéjaban kdtelezd.

8 Karbantartas

Uzemben tartas.
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Van egy karbantartasi feladat, melyet meg kell tenned a named-eken - a futtatdson kiviil. Ez pedig a
root.hints allomany naprakészen tartdsa. A legegyszer(ibb méd a dig hasznalata. El6szor futtasd a dig-
et argumentumok nélkiil, akkor megkapod a root.hints-et a sajit szervered alapjan. Ezutan kérdezd
le a felsorolt fészerverek egyikét a dig @rootserver paranccsal. Eszre fogod venni, hogy a kimenet
szornyen hasonld a root.hints dllomanyhoz. Mentsd el egy dllomdnyba (dig @e.root-servers.net . ns
> root.hints.new), és cseréld le a régi root.hints alloményt vele.

Ne felejtsd el djra betolteni a named-et a gyorsitotar-allomany cseréje utan.

Al Longyear elkiildte nekem ezt a szkriptet, mely automatikusan futtathaté a root.hints frissitése
érdekében. Telepits egy crontab bejegyzést, hogy havonta egyszer lefusson, és el is felejtheted. A szkript
feltételezi, hogy a levelezésed miikodik, és hogy a ”hostmaster” cim meg van adva. Meg kell hackelned, hogy
illeszkedjen a bedllitdsaidhoz.

#!/bin/sh

Update the nameserver cache information file once per month.

This is run automatically by a cron entry.

Original by Al Longyear

Updated for BIND 8 by Nicolai Langfeldt

Miscelanious error-conditions reported by David A. Ranch
Ping test suggested by Martin Foster

named up-test suggested by Erik Bryer.

~ #F H H H H H H H H H

echo "To: hostmaster <hostmaster>"
echo "From: system <root>"

# Is named up? Check the status of named.
case ‘rndc status 2>&1°¢ in
xrefusedx*)
echo "named is DOWN. root.hints was NOT updated"
echo
exit 0

esac

PATH=/sbin:/usr/sbin:/bin:/usr/bin:
export PATH
# NOTE: /var/named must be writable only by trusted users or this script
# will cause root compromise/denial of service opportunities.
cd /var/named 2>/dev/null || {
echo "Subject: Cannot cd to /var/named, error $7"
echo
echo "The subject says it all"
exit 1

# Are we online? Ping a server at your ISP
case ‘ping -qnc 1 some.machine.net 2>&1° in
*2100% packet loss’*)
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echo "Subject: root.hints NOT updated. The network is DOWN."
echo

echo "The subject says it all"

exit 1

esac

dig Qe.root-servers.net . ns >root.hints.new 2> errors

case ‘cat root.hints.new‘ in

*NOERROR*)
# It worked

*)
echo "Subject: The root.hints file update has FAILED."
echo
echo "The root.hints update has failed"
echo "This is the dig output reported:"
echo
cat root.hints.new errors
exit 1

esac

echo "Subject: The root.hints file has been updated"

echo

echo "The root.hints file has been updated to contain the following
information:"

echo

cat root.hints.new

chown root.root root.hints.new

chmod 444 root.hints.new

rm -f root.hints.old errors

mv root.hints root.hints.old

mv root.hints.new root.hints

rndc restart

echo

echo "The nameserver has been restarted to ensure that the update is complete."
echo "The previous root.hints file is now called
/var/named/root.hints.old."

) 2>%1 | /usr/lib/sendmail -t
exit O

Néhényan koziiletek felfigyelhettek ra, hogy a root.hints dllomény elérhetd ftp-vel az Internic-rél is. Kérlek,
ne hasznéld az ftp-t a root.hints frissitéséhez, a fentebb emlitett mddszer sokkal bardtsagosabb a halézat
és az Internic szamara.
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9 Atallas 9-es BIND-re

A 9-es BIND terjesztés - és az elore elkészitett valtozatok szintén - tartalmaz egy migration nevii dokumen-
tumot, amely megjegyzéseket tartalmaz azt illetGen, hogy hogyan alljunk at 8-as BIND-rél 9-es BIND-
re. A dokumentum nagyon lényegre tord. Ha binaris csomagokat telepitettél, feltehet6en valahol a
/usr/share/doc/bind*-ban vagy a /usr/doc/bind*-ban van téarolva.

Ha 4-es BIND-et futtatsz, a migration-4to9 dokumentumot ugyanazon a helyen talalhatod.

10 Kérdések és valaszok

Kérlek olvasd at ezt a fejezetet, mielott irsz nekem.

1. A named-em egy named.boot dlloményt akar
Rossz HOGYANTY olvasol. Kérlek nézd meg ezen HOGYAN régebbi véltozatat, amely a 4-es BIND-r6l
szo0l, a <http://langfeldt.net/DNS-HOWTO/> cimen.

2. Hogy hasznalhatom egy tiizfal mogiil?
Segitség: forward only;. Sziikséged lehet még a

query-source port 53;

sorra a named.conf allomény ”options” részén belill, ahogy az a példdnak bemutatott 3 (A feloldd,
gyorsitétaras névszerver ) fejezetben javasoltam.

3. Mit tegyek, hogy a DNS korbeforogjon egy szolgdltatas elérhetd cimein, mondjuk a www.busy.site-on,
hogy terheléseloszt6 vagy valami hasonlé hatast érjek el?
Csindlj tobb A bejegyzést a www.busy.site szamdra, és 4.9.3-as vagy kés6bbi BIND-et hasznalj. Ekkor
a BIND round-robin rendszer alapjan fogja szolgédltatni a vélaszokat. Ez nem fog miikodni a BIND
kordbbi valtozataival.

4. DNS-t akarok beéllitani egy (zért) belsd halézaton. Mit csindljak?
Kihagyod a root.hints allomanyt, és csak a zénadllomanyokat készited el. Ez azt is jelenti, hogy nem
kell allandéan utbaigazité dllomanyokat letéltened.

5. Hogyan kell beallitani egy mésodlagos (slave) névszervert?

Ha az elsédleges szerver cime 127.0.0.1, egy ehhez hasonlé sort szirsz be a masodlagos szervered
named.conf alloméanyaba:

zone "linux.bogus" {
type slave;
file "sz/linux.bogus";
masters { 127.0.0.1; };
3

R

Tobb kilonbozs elsédleges szervert is felsorolhatsz a masters listdn beliil, ”;”-vel (pontosvesszd)
elvélasztva, melyekrol a zéna leméasolhato.

6. Futtatni akarom a BIND-et, amikor nem vagyok kapcsolédva a hélézathoz.

Négy lehet&ség van:


 http://langfeldt.net/DNS-HOWTO/
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e A 8/9-es BIND-re vonatkozdan, Adam L.Rice ezt a levelet kiildte nekem arrdl, hogyan futtassuk
fajdalommentesen a DNS-t egy betarcsazés gépen:

A BIND djabb valtozataindl felfedeztem, hogy ez a kavarads az

dllomanyokkal tdbbé nem sziikséges. Van egy "forward" (tovabbitas) direktiva

a "forwarders" (tovabbiték) direktiva mellett, amely a hasznalatukat ellendrzi.
Az alap beallitas a "forward first" (elpszdr tovabbitsd), amely

legeldszor megkérdezi a tovabbiték mindegyikét, és ezutan prébialja

a rendes megkdzelitést, azaz a munka sajat kezk elvégzését, ha ez nem sikeriil.
Ezzel a gethostbyname() normal viselkedésése szokatlanul hosszd idét

vesz igénybe, amikor a kapcsolat nincs meg. De ha a "forward only" (csak
tovdbbitsd) van bedllitva, akkor a BIND feladja ha nem kap valaszt a
tovabbit6ktél, és a gethostbyname() azonnal visszatér. Ennélfogva nincs
szilkség bvészmutatvdnyokra az /etc kdnyvtarban levd &llomdnyokkal, és a szerver uUjrainditdsara.

Az én esetemben, csak hozziadtam a

forward only;
forwarders { 193.133.58.5; I};

sorokat a named.conf &llomanyom options { } fejezetéhez. Nagyon szépen
mikodik. Ennek egyetlen héatrénya az, hogy degraddlja a DNS szoftver
egy hihetetleniil szofisztikdlt részét egy buta gyorsitétarra. Bizonyos
mértékben, én csak egy buta gyorsitétarat szeretnék futtatni a DNS

helyett, de ugy tdnik, nincs egy ilyen fajta elérhetd szoftver Linuxra.
e Fzt a levelet Tan Clark-tél <ic@deakin.edu.au> kaptam, amiben az § mddszerét magyarazza erre:

Named-et futtatok itt a "Masquerading" gépemen. Van két root.hints
dllomdnyom, az egyik neve root.hints.real, amely a valédi foszerver-—

neveket tartalmazza, a masiké root.hints.fake, amely ezt tartalmazza:

; root.hints.fake

; this file contains no information

Ha kapcsolat nélkiili iizemmédba megyek &t, atmasolom a root.hints.fake
dllomanyt a root.hints-be, és Ujrainditom a named-et.

Ha kapcsolédom, atmasolom a root.hints.real-t a root.hints-be, és
Gjrainditom a named-et.

Illetve ezt az ip-down és az ip-up teszi meg.
Amikor eldszér végzek egy lekérdezést kapcsolat nélkiil egy olyan
tartomdnynévre, amelyr$l a named nem tudja a részleteket, egy ilyen bejegyzést rak a messages-be:

Jan 28 20:10:11 hazchem named[10147]: No root nameserver for class IN
amivel egylitt tudok élni.

Ez biztosan mikddik szamomra. Haszndlhatom a névszervert a helyi
gépek esetében, amikor a Net &ll, a kiils$ tartomdnynevekhez tartozé
idptullépési késleltetés nélkiil, és mikor a Halén vagyok, a kiilsd
tartomdnynevekre vonatkozé lekérdezések rendben mitkédnek

Peter Denison azonban igy vélte, lan nem ment el elég messzire. Ezt irja:
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Kapcsolédva) szolgdltatja az eltarolt (és helyi haldézati) bejegyzéseket azonnal
a nem gyorsitétarazott bejegyzések esetén, tovabbitja az ISP névszerverem felé
Kapcsolat nélkiil) kiszolgdlja a helyi halézati lekérdezéseket azonnal

mas lekérdezések esetén **azonnal** hibat ad

A £ gyorsitétaras dllomany cseréjének és a lekérdezések tovabbitdsanak

kombindciéja nem mikddik.

Igy hat, (a helyi Linux Felhaszndlék Csoportjaval valé némi konzult&cié utén)
két named-et &dllitottam be a kdvetkezd médon:

named-online: tovabbit az ISP névszervere felé
mester a helyi halézati zdéna szamara
mester a helyi hdlézati forditott zdéna szamédra (1.168.192.in-addr.arpa)
mester a 0.0.127.in-addr.arpa szamara
a 60053-as porton figyel

named-offline: nincs tovabbitas
"41" f$ gyorsitétaras allomany
szolga a 3 helyi zdéna szamara (a mester a 127.0.0.1:60053)
a 61053-as porton figyel

Es kombindltam ezt a port-tovabbitadssal, hogy az 53-as portot elkiildje a 61053-ra, ha
kapcsolat nélkiil vagyok, és a 60053-ra, ha csatlakoztam. (Az Gj netfilter csomagot
haszndlom 2.3.18 alatt, de a régi (ipchains) médszernek is mitkédnie kell.)

Figyelem, ez nem fog pikk-pakk mitkdédni, mivel van egy apré hiba a 8.2-es

BIND-ben, melyet mdr jelentettem a fejlesztdknek, hogy megakaddlyozza egy masodlagos szerver
létrehozasat az elspdlegessel megegyezd IP cimen (még ha kiilén porton is). Ez egy

egyszerh foltozds, és remélem, nemsokara belekeril.

e Kaptam informaéciot arrdl is Karl-Max Wanger-t6l, hogyan hat egymasra a BIND az NFS-el és a
portmapper-rel egy nagyobbrészt kapcsolat nélkiili gépen:

Futtatni szoktam a sajat named-emet az Osszes gépemen, melyek csak
alkalmilag csatlakoznak az Internetre modemen keresztiil. A névszerver
csak gyorsitétarként mhkédik, nincs jogosultsigi teriilete, és mindenért
a root.cache dllomdnyban levd névszervereket kérdezi vissza. Ahogy az a
Slackware-nél megszokott, az nfsd és a mountd eldtt van inditva.

Egyik gépemmel (egy Libretto 30-as notebookal) az volt a problémam,
hogy néha fel tudtam csatolni egy masik, a helyi LAN-omra csatlakozott
rendszerrdl, de nagyobbrészt ez nem mhkédott. Ugyanez volt a jelenség,
fliggetleniil attél, hogy PLIP-et, egy PCMCIA ethernet kartyat vagy soros

eszkozon keresztiili PPP-t hasznaltam.

Némi taldlgatas és kisérletezés utan azt fedeztem fel, hogy

a named minden bizonnyal belerondit az nfsd és mountd regisztraciés folyamataba,
amit indulaskor a portmapper-rel kell elvégezniiik (Ezeket a démonokat

szokds szerint bootoldskor inditom). A named inditdsa az nfsd és a mountd

utén teljesen semlegesitette ezt a problémat.

Mivel nincsenek varhaté hatranyai az ilyen médositott boot szekvencianak,
ajanlom, hogy mindenki tegyen igy az esetleges gondok elkeriilése végett.

7. Hol tarolja a gyorsitétaras névszerver a gyorsitétarat? Van rd barmi méd, hogy ellenérizzem a gy-
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orsitotar méretét?

A gyorsitotar teljes mértékben a memoridban van tarolva, soha nem keriil kifrdsra a lemezre. Valamen-
nyiszer lelovod a named-et, a gyorsitétdr elveszik. A gyorsitétar semmilyen médon nem ellendrizhetd,
a named gondozza néhany egyszerii szabaly alapjan, és ennyi. Nem ellendrizheted a gyorsitétarat, vagy
annak méretét semmilyen moédon és semmiképp. Ha akarod, ”kijavithatod” ezt a named hackelésével.
Ez azonban nem ajanlott.

8. Lementi a named a gyorsitétarat az djrainditasok kozott? Megesindlhatom, hogy gy legyen?

Nem, a named nem menti le, ha meghal. Ez azt jelenti, hogy a gyorsitétarat ujra fel kell épiteni
minden alkalommal, amikor lel6vod és tjrainditod a named-et. Nincs méd ra, hogy rdvedd a named-
et, hogy lementse gyorsitétarat egy allomanyba. Ha akarod, "kijavithatod” ezt a named hackelésével.
Ez azonban nem ajanlott.

9. Hogyan szerezhetek be egy tartoményt? Fel akarom allitani (példdul) a linux-rules.net nevii tar-
tomanyomat. Hogyan tehetem meg, hogy az altalam kivant tartomanyt hozzam rendeljék?

Kérlek 1épj kapcsolatba a hélézati szolgaltatoddal. Ok képesek lesznek segiteni neked. Kérlek vedd
figyelembe, hogy a vildg legtobb részén pénzt kell fizetned egy tartomanyért.

10. Hogyan tehetem biztonsagossa a DNS szerveremet? Hogyan &allithatok be felosztott DNS-t7

Mindketté haladé téma. A <http://www.etherboy.com/dns/chrootdns.html> honlap szdl réluk.
Nem fogom ezeket a témakat tovabb magyarazni itt.

11 Hogyan valhatok képzettebb DNS adminna?

Dokumentacio6 és eszkozok.

Létezik Valédi Dokumentdcié. Azonnal olvashaté (online) és nyomtatott. Ezek koziill néhdny elolvasdsa
kovetelmény a kezdé DNS adminbdl egy haladé adminna valashoz.

Megirtam a The Concise Guide to DNS and BIND (Nicolai Langfeldt, én) konyvet, kiadta a Que (ISBN
0-7897-2273-9). A konyv hasonlatos ehhez a HOGYANhoz, csak részletesebb, és mindenbél sokkal t6bb van
benne. Le van forditva lengyelre is, és DNS i BIND kiadva a Helion dltal ( <http://helion.pl/ksiazki/
dnsbin.htm> , ISBN 83-7197-446-9). Most van negyedik kiaddsban a DNS and BIND Cricket Liu-t6l és
P. Albitz-t6l az O'Reilly & Associates gondozdsdban (ISBN 0-937175-82-X, elészeretettel nevezve a Cricket
konyvnek). Egy mésik konyv a Linuz DNS Server Administration, Craig Hunt-tél, a Sybex kiaddséban
(ISBN 0782127363), még nem olvastam el. Egy mésik kovetelmény a képzett DNS adminisztrator szdmdara
a Zen and the Art of Motorcycle Maintenance Robert M. Pirsig-t6l.

Megtaldlhatod a konyvemet azonnal olvashaté formdban (online), més konyvek tonndival egyiitt, amelyek
elektronikusan elérhet6k mint el6fizetéses szolgaltatas a

<http://safari.informit.com/> honlapon. Van még anyag a
<http://www.dns.net/dnsrd/> (DNS Resources Directory),

<http://www.isc.org/bind.html> cimen; Egy GYIK, egy referencia kézikonyv (az ARM-nak szintén benne
kell lennie a BIND disztribticiéban) éppugy, mint papirok és protokoll definicidk, és DNS hackek (ezeket, és
a legtobb, ha nem az Gsszes, lentebb emlitett RFC-t, szintén tartalmazza a DNS disztribicié). Tobbségét
nem olvastam. A

<news:comp.protocols.tcp-ip.domains> hircsoport a DNS-16l sz6l. Ezekhez adédéan van egy par RFC a
DNS-r6l, a legfontosabbak valésziniileg az itt felsoroltak. Azok, melyeknek van BCP (Best Current Practice
- Legjobb Jelenlegi Gyakorlat) szdma, erdsen ajdanlottak.
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/RFC 2671/ P. Vixie, Extension Mechanisms for DNS (EDNS0) 1999 augusztus. (DNS kiterjesztési me

/RFC 2317/
BCP 20, H. Eidnes et. al. Classless IN-ADDR.ARPA delegation, 1998 madrcius. (Osztdlyon
kiviili IN-ADDR.ARPA delegilds) Ez a CIDR-r6l szdl, vagy az osztélyon kiviili alhdlézatok forditott
lekérdezésérdl.

/RFC 2308/
M. Andrews, Negative Caching of DNS Queries, 1998 mércius. (A DNS lekérdezések negativ gy-
orsitétarazdsa) A negativ gyorsitétdrazdsrdl és a $TTL zénadllomdny direktivardl.

/RFC 2219/
BCP 17, M. Hamilton and R. Wright, Use of DNS Aliases for Network Services, 1997 oktéber. (A
DNS alnevek haszndlata hélézati szolgaltatdsok céljara) A CNAME hasznalatérol.

/RFC 2182/
BCP 16, R. Elz et. al., Selection and Operation of Secondary DNS Servers, 1997 julius. (A mésodlagos
DNS szerverek kivdlasztdsa és miikodtetése)

/RFC 2052/
A. Gulbrandsen, P. Vixie, A DNS RR for specifying the location of services (DNS SRV), October 1996
(Egy DNS RR a szolgaltatdsok helymeghatdrozdséara)

/RFC 1918/
Y. Rekhter, R. Moskowitz, D. Karrenberg, G. de Groot, E. Lear, Address Allocation for Private Inter-
nets, 1996.02.29. (Cimlefoglalds magan Internetek szdméra)

/RFC 1912/
D. Barr, Common DNS Operational and Configuration Errors, 1996.02.28. (Gyakori lizemeltetési és
beallitdsi DNS hibak)

/RFC 1912 Errors/
B. Barr /Errors in RFC 1912. (Hibdk az RFC 1912-ben/ Csak a

<http://www.cis.ohio-state.edu/ barr/rfc1912-errors.html> cimen érhetd el.

/RFC 1713/
A. Romao, Tools for DNS debugging, 1994.11.03. (A DNS hibakeresés eszkozei)

/RFC 1712/
C. Farrell, M. Schulze, S. Pleitner, D. Baldoni, DNS Encoding of Geographical Location, 1994.11.01.
(A foldrajzi helyek DNS-be kédoldsa)

/RFC 1183/
R. Ullmann, P. Mockapetris, L. Mamakos, C. Everhart, New DNS RR Definitions, 1990.10.08. (UJ
DNS RR meghatdrozdsok)

/RFC 1035/

P. Mockapetris, Domain names - implementation and specification, 1987.11.01. (Tartomédnynevek -
implementécié és specifikdcid)


http://www.cis.ohio-state.edu/~barr/rfc1912-errors.html
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/RFC 1034/
P. Mockapetris, Domain names - concepts and facilities, 1987.11.01. (Tartoménynevek - fogalmak és
lehet8ségek)

/RFC 1033/
M. Lottor, Domain administrators operations guide, 1987.1.01.  (Tartomény-adminisztratorok

lizemeltetdi itmutatdja)

/RFC 1032/
M. Stahl, Domain administrators guide, 1987.11.01.

(Tartomény-adminisztratorok dtmutatdja)

/RFC 974/
C. Partridge, Mail routing and the domain system, 1986.01.01.  (Levéltovdbbitds és a tar-

toményrendszer)



	Eloszó
	Szerzoi jog
	Köszönetnyilvánítások és segítségkérés
	Ajánlás
	Frissített változatok
	Magyar fordítás

	Bevezetés
	Más névszerver megvalósítások

	A feloldó, gyorsítótáras névszerver
	A named indítása
	Névfeloldás
	Gratulálok

	Továbbítás (forwarding)
	Egy egyszeru tartomány
	De eloször egy kis száraz elmélet
	A saját tartományunk
	A fordított zóna
	Into szavak
	Miért nem muködnek a fordított lekérdezések?
	A fordított zóna nincs delegálva
	Egy osztályon kívüli alhálózatod van

	Másodlagos (slave) szerverek

	Alapveto biztonsági beállítások
	A zónaátvitelek korlátozása
	Védekezés az "átejtés" ellen
	A named futtatása nem-root-ként

	Egy valódi tartomány-példa
	/etc/named.conf (vagy /var/named/named.conf)
	/var/named/root.hints
	/var/named/zone/127.0.0
	/var/named/zone/land-5.com
	/var/named/zone/206.6.177

	Karbantartás
	Átállás 9-es BIND-re
	Kérdések és válaszok
	Hogyan válhatok képzettebb DNS adminná?

