Bongészés ISA szerver mogil HOGYAN

Irta: Raheel Abdul Hameed (raheel at raheelhameed dot com) v1.0, 2003 &prilis - Els6 kiadds, az LDP
altal ellendrizve

Ha a Linux kliensed egy Windows-alapi ISA szerverhez csatlakozik, akkor ez a leirds segit a rendszert ugy
bedllitani, hogy a linuxos géprol bongészni tudjunk. Azért irtam meg ezt a cikket, mert hasonlé problémakat
tapasztaltam, és egy kis kutatds utdn taldltam néhany megoldéast arra, hogyan hasznalhatom a webet linuxos
kliensemen. Itt van hat a leirds, amely remélem hasznos informdcidkkal szolgdl. Mindenféle visszajelzést szivesen
fogadok, kiilondsen folt (patch) formajdban. :)
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1 Bevezetés

Ez a fejezet tartalmazza a szerzoi jogokkal, a sziikséges el6feltételekkel, a dokumentum hasznélataval valamint
az 1j verziok elérhetdségével kapcsolatos informacidkat.

1.1 Szerzdi jogok

A dokumentum jogos tulajdonosa Raheel Abdul Hameed. Copyright (c) 2003

A dokumentum a Free Software Foundation altal kiadott GNU Free Documentation License 1.2-es vagy
jabb verzidjdban foglalt feltételek keretein beliil mésolhatd, terjeszthetd és/vagy mddosithaté; invaridns
fejezet, els6 boritdlapszoveg és hatsé boritélapszéveg nincsen.

A licenc egy masolata megtaldlhaté a

GNU Free Documentation License <http://www.gnu.org/copyleft/fdl.html> cimen.

1.2 Jogi nyilatkozat

A dokumentumban taldlhaté informécidkat sajat felel6sségre hasznaljuk. A dokumentum tartalméra
vonatkozdan semmilyen feleldsséget nem vallalok. A dokumentumban 1évé elképzelések, példdk és/vagy
minden maés tartalmat teljes mértékben a sajat felelosségilinkre hasznaljuk.

Minden szerzéi jog a tulajdonosoké, hacsak arrdl konkrétan masképpen nem rendelkeznek. Ebben a dokumen-
tumban szereplo kifejezések haszndlata semmi estere sem lehetnek hatassal termék védjegyre vagy szolgaltatéi
védjegyre.

Bizonyos termékek vagy védjegyek megnevezése jévahagydsként (hozzdjaruldsként) nem tekinthetSek.

Erdsen ajanlott a rendszer biztonsigi mentése nagyobb telepitések elott. Ezen kiviil ajanlott a rendszeres
id6kozonkénti biztonsagi mentés.

1.3 A dokumentum legijabb valtozata

A dokumentum legijabb véltozata a http://tldp.org/HOWTO/Web-Browsing-Behind-ISA-Server-

HOWTO.html cimen érhetd el.

1.4 Elofeltételek

Jelen dokumentum feltételezi, hogy tudunk egy létezo fajlt szerkeszteni egy altalunk haszndlt szerkeszto
programmal, mivel a dokumentum egy konfiguracios fajl szerkesztésérol szol. Ezen kiviil elényds, de nem
szitkséges az ISA szerver bedllitasanak ismerete.

1.5 A dokumentum hasznalata
Jelen dokumentum az aldbbi esetekben probél segiteni:

e Rendelkeziink egy proxyként iizemel$ windowsos géppel, ami egy ISA Szervert futtat és rendelkezik
internet kapcsolattal.

e Rendelkeziink egy az ISA szerverhez kapcsol6dé Linux klienssel, amelyen bongészni szeretnénk.

e Elegiink van a Windows alatti bongészésbol.


http://www.gnu.org/copyleft/fdl.html
http://tldp.org/HOWTO/Web-Browsing-Behind-ISA-Server-HOWTO.html
http://tldp.org/HOWTO/Web-Browsing-Behind-ISA-Server-HOWTO.html
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e Nem vagyunk normadlisak és minden 1étez§ HOGYANt elolvasunk.

1.6 Forditasok

Eddig nem késziilt forditas.

Ha készitesz, vagy tudomésod van eme dokumentum forditasardl, ugy kérlek e-mailben jelezd, én pedig
frissitem ezt a fejezetet.

1.7 Magyar forditas

A magyar forditdst Vadon Péter <mailto:vape[kukaclmaffia[pont]hu> készitette (2004.06.07). A lek-
tordlast Daczi Ldszld <mailto:dacas@freemail.hu_NO_SPAM> végezte el (2004.06.07). Eme dokumentum
legfrissebb véltozata megtaldlhaté a Magyar Linux Dokumentdcios Projekt <attp://tldp.fsf.hu/index.
html> honlapjan.

2 ISA szerver

2.1 Néhany sz6 az ISA szerverrol

Az ISA szerver szamos hélézati funkciét lat el, példaul tlizfal, Web-gyorstar, jogosultsag-alapi admin-
isztrécié, dinamikus IP szlirés, virtudlis maganhalézat szolgaltatds (Virtual Private Network; VPN), betorési
kisérlet detektélds, hdlézati cimforditds (Network Adress Translation; NAT) és jelentések készitése (report-
ing). Mig Windows kliensek szdméra robusztus megoldds, Linux felhaszndlok szaméra maga a kinszenvedés,
mivel a legtébb Linux alapd bongészé nem igazdn hasznélhaté ISA szerver mogil. Azért hasznalom a "nem
igazan” kifejezést, mert 1étezik néhany megoldas.

2.2 Miért nem mikodik?

Windows alap klienst futtatva az ISA szerver mogott észrevehetjiik, hogy normélis esetben csak az Internet
Explorert hasznalva bongészhetiink, méas bongészokkel - példaul Netscape - nem. Ennek az az oka, hogy az
ISA szerver egy "integralt hitelesités” nevli mddszert haszndl. Amikor az Internet Explorer kapcsolodik az
ISA szerverhez, hogy egy weboldalt lekérjen, minden egyes kéréssel egyiitt elkiild egy kédot, ami alapjan a
szerver azonosit minket, mint létezé tartomdny-felhasznédlékat. [Ennek ellendrzésére lehallgathatunk néhany
csomagot bongészés kozben, a kérés fejlécébdl kideriil, amit a bongészénk kiild az ISA szerver felé.] Ezt a
fajta hitelesitést mas bongészok nem tamogatjak, ezért a legtobb nem hasznalhaté.

A kovetkez6 fejezetek bemutatjak, hogyan tegyiik képessé a Linux alapu bongészonket a szorfozésre.

3 [Els6 mddszer: Az alapvetd hitelesités (Basic Authentication)

beallitasa

Mint fentebb megtudtuk, az ISA szerveren bedllitott integralt hitelesités miatt a harmadik fél altal gyartott
bongészok nem mitkédnek. Ebben az esetben haszndlhato egy masik hitelesitési eljaras, az alapvetd hitelesités
(Basic Authentication). Ezt a legtobb bongész6 - és ami a legfontosabb - az ISA szerver is tdmogatja. Amen-
nyiben a kornyezet megkoveteli a nagyobb biztonsagot, ez a mdédszer nem ajanlott, mivel a felhasznalénév
és jelsz6 tovabbitaskor csak gyengén titkositott.


mailto:vape[kukac]maffia[pont]hu
mailto:dacas@freemail.hu_NO_SPAM
http://tldp.fsf.hu/index.html
http://tldp.fsf.hu/index.html
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Ehhez a médszerhez elengedhetetlen feltétel, hogy jogosultak legyiink az ISA szerver bedllitdsara. Ha nincs
hozzéférésiink a szerver beallitékonzoljdhoz, ugorjunk a kovetkezd fejezetben talalhaté mésodik médszerhez.

3.1 Szerver oldali beallitasok

Csak annyit kell tenniink, hogy elinditjuk az ISA bedllitdst (ISA Management), és megtessziik a kovetkezd
lépéseket:

1. Kattintsunk a jobb-egérgombbal a szerverre, majd kattintsunk a ”Beéllitdsokra” (Properties).

2. A "Kimend kérések” (Outgoing Web Requests) fiilon kattintsunk a megvaltoztatandé beéllitott kapc-
solatra, és kattintsunk a ”Szerkesztésre” (Edit).

3. Kattintsunk az ” Alapvetd hitelesitésre” (Basic authentication), majd vélasszuk ki azt a tartomdnyt,
amelyben a hitelesitend6 felhasznal6i fiokok vannak.

4. Most jon a Linux alapi bongész6 beallitasa.

3.2 Kliens oldali beallitasok

Alapvetden a Netscape bongészét vessziik példdnak.

1. Inditsuk el a Netscape Communicator-t.
2. Kattintsunk a ”Szerkesztés” (Edit) menii ” Tulajdonsdgok” (Preferences) pontjéra.

3. Nyissuk meg a "Haladé” (Advanced) bedllitast, és kattintsunk a ”Proxyk”-ra (Proxies); ekkor néhany
beallitasi lehetéséget 1atunk baloldalt.

4. Kattintsunk a ”Kézi proxy bedllitds”-ra (Manual proxy configuration), majd a ”Nézet” (View) gombra.

5. irjuk be az ISA Szerver IP cimét a HTTP: mez6be és a port szamot, amelyen megtaldlhaté (dltaldban
8080, beallitasfiiggd).

6. Kattintsunk az ”OK” gombra a valtoztatdsok mentéséhez.
7. A 7Bedllitdsok” (Preferences) parbeszédablakhoz jutunk vissza.

8. Kattintsunk az ”OK” gombra a valtoztatdsok érvényesitéséhez.

A bdngészében nyissunk meg egy teszt url-t, ekkor meg kell adnunk a felhasznaléneviinket és jelszavunkat.
A felhasznalénévhez frjuk be: TARTOMANY\FELHASZNALO, ahol a TARTOMANY a Windows tar-
tomany neve, a FELHASZNALO pedig a 1étez6 felhasznaléneviink a tartomanyban. A jelszéhoz irjuk be a
felhasznalénévhez tartozé jelszot. Kattintsunk az ”OK” gombra. Példaul:

Felhasznalénév: CABLENET\Raheel

Jelszé6: Az_én_jelszavam

ahol CABLENET a tartomdnyom, Raheel a felhasznalénevem
és Az_én_jelszavam az érvényes jelszavam.

Ekkor a béngész6 be tudja tolteni az oldalt. Méas bongészé hasznalata esetén ellendrizziik, hogy tamogatja-e
az alapvetd hitelesitést (Basic Authentication).
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4 Masodik médszer: NTLM hitelesit6 proxy szerver (NTLM Au-
thorization Proxy Server)

Az NTLM hitelesit6 proxy szerver egy proxy szerver-szerii szoftver, ami csak az NTLM hitelesitést tovabbitja
a bongész6 és az ISA Szerver kozott, igy a szerver azt ”hiszi”, hogy a bongészonk Internet Explorer. Ezt
ugy éri el, hogy hozzdadja a kérések fejlécéhez az NTLM hitelesitést szolgal6 karakterlancokat. A programot
Dmitry Rozmanov frta Python nyelven [szép munka!]. Megtaldlhat6 a www.python.org webhelyen. A legtobb
Linux terjesztésnek része egy Python értelmez6 (interpreter).

4.1 Az NTLMAPS beszerzése
Az NTLMAPS honlapja a http://ntlmaps.sourceforge.net/ cimen taldlhaté meg. A letdltéseket a

http://sourceforge.net /project/showfiles.php?group_id=69259 cimen taldlhatjuk meg kozvetleniil. A doku-
mentum {rasakor a legfrissebb verzié a 0.9.8.

4.2 Az NTLMAPS telepitése

Ha letoltottiik az NTLMAPS-t, kicsomagolhatjuk egy nekiink tetsz6 kényvtarba:

tar xzvf apsxxx.tar.gz
cd apsxxx

ahol "xxx" a verzidszam.

4.3 Gyors bedllitas

Kedvenc programunkkal szerkessziik a server.cfg fijlt. Keressiik meg a kovetkezd sorokat:

LISTEN_PORT:5865

# If you want APS to authenticate you at WWW servers using NTLM then just leave this
# value blank like PARENT_PROXY: and APS will connect to web servers directly.

# And NOTE that NTLM cannot pass through another proxy server.

PARENT_PROXY :your_parentproxy

PARENT_PROXY_PORT :8080

Alapbeallitdsban az NTLMAPS a 5865-0s portot figyeli. Ezt tetszéleges port szamra atirhatjuk. A
”your_parentproxy” helyére {rjuk be az ISA szerver IP cimét. Az ISA szerveren bedllitott portot adjuk
meg a PARENT_PROXY_PORT paraméterben.

Most a kovetkezd sorokat keressiik:

# Windows Domain.
# NOTE: it is not full qualified internet domain, but windows network domain.
NT_DOMAIN:your_domain


http://www.python.org
http://ntlmaps.sourceforge.net/
http://sourceforge.net/project/showfiles.php?group_id=69259
server.cfg
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# What user’s name to use during authorization. It may differ form real current username.

USER:username_to_use

# Password. Just leave it blank here and server will request it at the start time.
PASSWORD:your_nt_password

frjuk be a Windows tartomanynevet a ” your_domain” helyére, a felhasznélénevet a ”username_to_use” helyére
és a jelszavunkat a ”your_nt_password” helyére. Szerkesztés utan mentsiik a fajlt.

4.4 Az NTLMAPS futtatasa

Egyszertien futtassuk a main.py fajlt, példaul:

./main.py

Ekkor az NTLMAPS szerver fogadja a kapcsolatokat.

4.5 Kliens oldali beallitasok

Alapvetden a Netscape bongészét vessziik példdnak.

e Inditsuk el a Netscape Communicator-t.
o Kattintsunk a ”Szerkesztés” (Edit) menii " Tulajdonsdgok” (Preferences) pontjéra.

e Nyissuk meg a "Haladd” (Advanced) bedllitést, és kattintsunk a ”Proxyk”-ra (Proxies); ekkor néhdny
beallitasi lehetoséget latunk baloldalt.

e Kattintsunk a "Kézi proxy bedllitds”-ra (Manual proxy configuration), majd a ”Nézet” (View) gombra.

e irjuk be a sajit IP cimiinket (127.0.0.1) a HTTP: mez&be és azt a port szdmot, amelyen megtaldlhaté
az NTLMAPS (alapbedllitdsban 5865).

e Kattintsunk az ”OK” gombra a véltoztatasok mentéséhez.
o A 7Beallitdsok” (Preferences) parbeszédablakhoz jutunk vissza.

e Kattintsunk az ”OK” gombra a valtoztatasok érvényesitéséhez.

A boéngészoben nyissunk meg egy teszt url-t, és 1latni fogjuk, hogy a bongész6 helyesen betolti az oldalt. Mas
bongészd hasznélata esetén ellendrizziik, hogy tamogatja-e proxy hasznalatat.

5 Kiegészités
5.1 Hivatkozasok

Microsoft Tudédsbézis 295667. cikk
http://support.microsoft.com/7kbid=295667
NTLM Authorization Proxy Server honlap http://ntlmaps.sourceforge.net/

Python honlap www.python.org


main.py
http://support.microsoft.com/?kbid=295667
http://ntlmaps.sourceforge.net/
http://www.python.org
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5.2 Ko0szonetnyilvanitas

e Kiilon koszonom Tabatha Persadnak (tabathal[kukac]merlinmonroe[pont]com) a nyelvtani, szerkezeti,
jelolésbeli hibak javitasat.

e Ko6szonom Greg Fergusonnak (gferg[kukac]sgi[pont]com), Joy Goodreaunak
(joyg[kukac]us[pont]ibm[pont]com) a dokumentum kiaddsdban vald segitségnytijtdsat.

e Koszonom Faisal Khatrinak (fslkhatrilkukac/hotmail[pont]com) a dokumentum tartalmanak
ellendrzését.
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